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A diario los medios de comunicacidosinforman de noticias relacionadas con filtraciones,
abusos o ataques relacionados con la tecnologia y la informatica. Esta deadidada vez

mas evidente y nes mas que la punta del iceberg. Junto a es&s®s juzgados socialmente

se dan otros miles de ellgsie se dirimen en una sala y son conocidos sélo por unos pocos,
los afectados. Pero sin embargpara esta gran mayoria de ciudadanos tienen una
transcendencia muchmayor que aquellos casos congnan impacto socia) mediatico

El esclarecimiento de esta situaciones, que pueden acarrear consecuencias maslareéa

la privacion de libertagbara los afectadqgsson tareas de muy pocos y realmente criticas
Evidentementeno se trata de cuestioneque puedan tomarse a la ligera y deben ir
acompafnadas de investigaciones rigurosas y de los procedimientos adecuados.

[ dzk £ lj dzZA SN Ay @SaGA3F OAsy F2NByasS asS SyOdzsSyil
asi en esta ocasion, cuando la informaaidanejada es fundamentalmente tecnoldgica. Sin
embargo, no debemos olvidar que aunque la carga técnica es impagreiséen también en

este tipo de escenarios muchos detalles que se encuentran alejados de una vision puramente
informatica de la situacion wp se estd analizando. Todo ello resulta ain mas acusado
cuando el caso forense tiene posibilidades de derivar finalmente en un proceso judicial.

Ante estas circunstancias es frecuente que el parapeto tecnoldgico detras del cual se
protegen muchos consulies desaparezca, dejando paso a sitweas donde los
profesionales de la informatiaao se encuentran cdmoddsn un proceso judicial, el técnico

&l y2 4SS SyOdzSyiuNr Sy &adz St SySyaz2s y2 Sa St
simplementeuna parte mas dentro del proceso e incluso, aunque no sea la persona
enjuiciada, puede llegar a sentirse juzgado en su labor profesional.

Situaciones que técnicamente se aamo definitivasen un entorno profesional informatico
pueden secuestionadas enna vistajudicial El especialista forense digital debe por lo tanto
conjugar su pericia técnica con la capacidad para enfrentarse a temas para los que no se
encuentratan preparadoprofesionalmente El éxito depende de muchos factodedos que

a menua elperito es un mero espectador.

A lo largo de esta publicacién, Juan Luis Garcia Rambla Director Técnico del Area de
Seguridad de Sidertia Solutions S. L., realizara el analisis de un proceso forense digital
completo. Incorporando en él, desde los apdos mas técnicos, que incluyen herramientas y
procedimientos, hasta aspectos legales que podrian llegar a ser determinantes en un juicio
en el que un profesional de la informatica interviene en calidad de perito.
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En este documento técnico Juan Luis apoxkt solosu conocimiento en la materisino
fundamentalmente su experienciprocedente de la directa intervencion en casos forenses
bien como peritanformatico bien como coordinador de equipos de analistas forendes
aporta su vision particular da kuestion, pero sin lugar a dudasinformacion suministrada
permitira al perito llegar al proceso judicial con un mayor porcentaje de posibilidades de
éxito.

La publicacién sera de especial utilidaara aquellos que inician sus pasos en el delicado
mundo del andlisis forense, pero también ofrece una vision interesante para aquellos
analistasexperimentadogjue nunca harparticipado en un proceso judicial

Juan Antonio Calles Garcia
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Como especialidad dentro del @mbito de la seguridad informatica el analisis forense digital
puede aportar al profesional resultados plenamente gratificantes, pero también situaciones
realmente desagradables. Escenarios de actuac&m principio sencillos, pueden
complicarse hasta limites insospechadosodo esto se suma unaircunstancia dificil de
digerir, especialmente para un informatico, la subjetividad. Por muy técnicos que sean los
resultados obtenidos, por metddicos que lleguen a ser los procediosey claraslas
conclusionegécnicas todo el proceso no deja de estar cargado de cierta subjetividad. Es
mas, en un determinado momento la decisidn final sera adoptada por alguien que presenta
l6gicas limitaciones técnicas para apreciar lo dispuestoneinforme pericial informatico.

Desde su inicio uandlisis forense digital debe responder a la pregunta ¢es posible que las
conclusiones lleguen a un proceso judicial? Inicialmesgé&a cuestion puede parecer poco
relevante para un analisis técniconSmbargo esta impresiéon cambia radicalmentd
entrar en calidad de perito en la sala donde se desarrolla el proceso.

Probablemente, en el desarrollo del misnma,tipo de preguntas a las que se enfrere
informatico no seran tan claras y directas conas queen sus labores técnicantesta
habitualmente Y r qué no decirlp en muchas ocasioneéstas seén directamente
malintencionadase incluso retorcidas Una mala respuesta puede llegar a desbaratar
judicialmente una buena labor de analisis digital.

En estos momentos es cuando se aprecia lo determinante que es haber realizado
correctamente el analisis desde sus inicios. De este modo la duda, la inseguridad y falta de
claridad en la respuesta serarfrecuentesL. a frustraci 6n de que es
de que por | o meseraisusualsi la labontéceica tdeaandiss’ha sido la
adecuada.

Enfrentarse a un caso forense implica tener que anticipar inicialmente la posibilidadate lleg
a juicio. A menudo, y en funcion del escenario, es posible que ese hechmbseseeen un
principio, pero tal y como se desencadenen los acontecimigmieslallegar a darse.

Expongamos a continuacion un hipotético caggue sin embargo recoge s#aiones que
no son inusales en la realidagy que ilustran la posibilidad de que un analigsnico
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desemboque en un proceso judici@l equipo de trabajo de un directivo comienza a hacer
“cosas raras’. En consecue misinay agrguad que éstd e  r
ocurriendo. Se detecta la presencia de un malwakEn ese momentoan mdultiples las
cuestiones a abordar: ¢ por qué el antivirus no lo ha detectado?, ¢ puedenattenadores
estar afectados?.coémoeliminarlo?Sin embargo, eel transcurso del analisis digital nolgo

se detecta al elemento malicioso, sigoe esta provocando una fuga de informaci&@e
localiza quién ha sido el actor (denominacion judicial, para ir entrando en materia) culpable
de la accion maliciosa y a qué digle informacién ha tenido acceso. Se trata de otro
empleado de la compafiigue ha sustraido informacion critica respecto de la politica
corporativa de recursos humanota empresa afectada ¢no querria llevarle a juicio o
despedirlo ddorma procedente? Probablemente si.

Frecuentementeen los casos forensese sabe cudles solos inicios de la investigacion
digital, pero no cual puede ser su finBbr ello & interesante conocer si el promotor de la
investigacion tienede partidala intencion de llevar lecaso a los juzgados. En multiples
ocasiones los interesados desestimaran esta posibilidad. Sin emberguosible que no
sean conscientes de kcircunstancia reales y al disponerprogresivamentede mayor
informacion sgintencionesinicialesse pued& modificar.

Es recomendable por lo tanto desde un primer momento indicar que ante la posibilidad
ineludible de que el analisis pueda finalizar en una fase judicial, la recogida de evidencias
debe realizarse teniendo esta circunstancia en consecuencianoeabs en caso de no
hacerlo comunicarselo a los interesado

En todo momento salebehabla de posibilidades. El desarrollo de una investigacion digital
correcta en sus procedimientos y conclusiones, no asegura el éxito de la misomajEcio

la decisbn final se dirime erun momento y localizacion puntual. En ocasionek da
habilidad y experiencia de unos y otros hacen que la balanza se incline haciatom lado.

No hay que olvidarque el desarrollode la recogida de evidencias y t®o el analisis
atendiendo de forma rigurosa a los procedimientos adecuademanda una mayor
dedicacdn y en el mundo presional el tiempo es dinero. Erada escenario es necesario
valorar si la inversion econémica, el porcentaje de posibilidades de éxifrgpéd desgaste

del proceso hacen recomendable el inicio del mismo. En ocasiones lo idoneo sera desestimar
la realizacion del peritaje. Tras valorar los anteriores factoreses inusual en casos
laboraks queuna organizacion puede llegar a la conclusi@énque le es mas conveniente
afrontar un despido improcedente que iniciar una investigacion.

Es necesario tener presentguellos analisis que puedeterivar en un juicipdeben ser
atendidos con mayor pulcritud y rigor procedimental para que las ceimeias obtenidas a
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partir de | as evidencias, sean validas, cr
sea cudles fueren los argumentos utilizados. Aquellas actuaciones cuyo objetivo no es
atender a un proceso judicjasino obtener una determiada informacion permiten una

mayor flexibilidad, reduciendo con ello los tiempos dedicados a la recogida y tratamiento de
evidencias.

La tendencia habitual es hacer uso de procedimientos, que siendo mas o menos reglados
pueden resultar algo imprecisos inapropiados para tener valor judiciaPongaseun
ejemplo. Para tareas de adquisicién de evidencias un especialista puede operar haciendo
uso de |l as nor mas mé@uiacpard la secogida y AlmaceRamiento3dg 2 7
evidencia%. Pero actualmenteen Espafiaaplicar esta norma de forma escrupulosa puede
ser una temeri dad, fundament al memtds e tpcarr q u e
cualquier evidencia, prevalece la rigurosa recogida de la misma E | escenari o
alterarse. Esta circunstancia puede llegar incluso a eliminar la validez de la evidencia.

En otros paises, mas avanzados judicialmente en materia de procedimientos forenses
informéaticos y que incluso disponen de leyes y regales para ello, esta RFC pueda tener

su validez. Sin embargo, en otros muchos, como es el caso de Espafia, es mucho mas
importante poder acreditala no alteracion de evidencias que cualquier otra cuestion. Dicho

de forma mas coloquial, para el perito eftico poder afirmar en cualquier caSouando yo

llegué, esto ya estaba dstn caso contrario, las pruebas pueden ser recusadas por posible
alteracion de las mismas en el andlisis. Aunque la imparcialidad del perito es obligatoria por
ley, finalmente suservicios son contratados habitualmente por una de las partes y se diluye
por lo tantoesa esencia de independencisociada a su labor

Si es claro que independientemente de como se desarrolle el caso, éste no acabara en un
juicio, el nivel de exigen@ay pulcritud se relaja dejando paso a la efectividad en el analisis

Todas estas claves se iran valorando a lo largo de esta publicacion. Ser consciente en todo
momento de la importancia del proceso que se tiene entre marawgiciparsea las
cuestiones abordar ates de hacerlo gonocer las herramientas necesar@ara ello. Pero

[

especial mente, cdémo abordar | a “dichosa exc¢g

pero especialmente para un informético, que ademas tiene una labor critica en las
actuaciones judiciales.
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Uno de los aspectos fundamentales a la hora de afrontarandlisis forense digital,
constituye la necesidad de contar con evidencias validaspriori, bdas aquellas
correctamente recoglas potencialmente lsson pero una mala practica puede llegar a
invalidarlas. Hay que tener preseraelo largo de todo el procesgue el perito debepoder
defender ycontarconel principio de independencia.

Sin lugar a dudas la informacigmoporcionada por el afectado es vital. Sin embargo
vision de los acontecimientos puede condicionar en exceso al perito, provocando iqatuso
su impulso e interés por llegar a la realidad de los hechos le haga acestesobre el
equipo e infraestucturas afectadas sin respetar el procedimiento adecuado parakdlan
riesgo fundamental en el inicio de un analisis digital luchar contra ese impulso

Cuando se sospecha que sobre un determinado equipo se ha realizado una accion perniciosa
y que porlo tanto debe ser objeto de analisig prudencia es fundamental. Inicialmente

debe asumirse que es posible que contenga evidencias interesantes y que por ello es
necesario tratarlo como un sistema con informacién importante y sensible para elN@aso.

hacer |l o asi vy c aatuar slore Bpracipitagaménte,érmite &n case de
juicio poder alegar que las evidencias pueden haber sido manipuladas con el objetivo de
favorecer o incriminar a alguien. Este es también habitualmente un argumento

frecuentemente utilizado en analisis contra periciales.

Y si no debe tocarse el equipo ¢,qué ha de hacerse? A dia de hoy no hay nada reglado en este
sentido, pero existen una serie de buenas practicas y normas no escritas cuya aplicacion es
recomendable. S8l equipo esta encendido es una buena opcién obtener una fotografia de la
pantalla y apagarlo. Puesto que pudiera haber informacion importante relativa a ficheros
temporales o incluso en sistemas Windows propio fichero de paginacion de memoria,
podriaoptarse por apagar el equipo ptavia rapida, cortando el suministro de energia. En
este procedimiento, la pérdida mas importante la constituye la informacioén de conectividad
de red y la memoria RAM, pero hay que tener presente las circunstanciassdey ehtipo

de escenario al que hay que enfrentarse para adoptar la decision adecuada. Si esa
informacion resulta vital, seria imprescindible contar con testigos que pudieran refrendar las
acciones realizadas y que pudieran atestiguar que no se ha dEalizmguna accion
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enfocada a manipular datos, solo a extraerlos. No obstante, siempre habra que tener
prevista una respuesta en la vista judicial para una defensa de las acciones realizadas.

La presencia de testigos es una cuestion a considerar en proasuprometidos.
Formulados a través de reglamentaciones de uso de medios corporativos 0 protocolos de
seguridad internos, muchas organizaciones cuentan entre sus procedimieados
mecanismos que hacen uso de testigos para la intervencién de equipos, ehasnu
ocasiones herederos de acciones tales como el registro de una tadaHla.estos casos,

suele requerirse que todo el proceso de recogida de las evidencias sea llevado a cabo con la
presencia de una persona del comité sindical y el propio afectad®) eu defecto dos
personas de la organizacion, totalmente independientes a las circunstancias del caso. Estos
procedimientos ofrecen la seguridad, sobre todo de cara a procesos judiciales, ge que
habiéndose realizado una serie de acciones especificstgyde concretos pueden refrendar

los hechos. Estas acciones se tratan de forma muy anéloga al hecho de la apertura de una
taquilla y que en cierta medida quedan regulados por el Estatuto de los Trabajadores.

Aunqgue con una orientacién diferentsirva cono ejemplo una sentencia de noviembrelde
2000 de la Sala de lo Social en Méalaga del Tribunal Superior de Justicia de Andalucia, en la
que se juzgaba la denuncia efectuada por un trabajador contra el empresario que le
intervino y copid todos sus correos igHeros personales, aun en presencia del comité de
empresa. La sentencia se inclier este apartado por el criterio empresarialpesar de que

la sentencia en cuestion da razoén al trabajador, pero kb por el hecho degue no se
justificé el registrotal y como obliga el articulo 18 del Estatuto de los Trabajaddras
resolucién afirma implicitamente, que elencionadoarticulo 18 autoriza el registro en la
terminal de ordenador que utiliza el trabajador. A todos los efeatoquipo se asimila a la
taquilla, basandose en que el ordenador es un instrumento de trabajo propiedad de la
empresa. Por lo tantano deberd ser utilizado con otros fines diferentes que la realizacion de
la propia actividad laboral.

Sin embargonunca debera obviarse el hecho dgque en un juicio la palabra y la
interpretacion Ultima es siempre tarea del juez atendiendo para ello a su criterio,
interpretando las leyes y aplicAndolas segun su entenBer. lo tanto cualquiera de los
procesos efectuados y las acciones llevadas ao cabn validadas y refrendadas
exclusivamente por su sefioria.

Pero finalmente teniendo en consideracion lo expuesto hasta el momento, llegara la hora
de adquirir las evidencias como fase critica del proceso. En este momento vuelve a aparecer
la cuestion fmdamental, ¢cual es el procedimiento adecuado? De nuevo la respuesta es
compleja, no existe un procedimiento Unico, asi como tampoco existen unas herramientas
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val i dadas y que sirvan e(moeya sefha indicade,ren e
muchospaises de la Unién Europeentre ellos Espafia, no existe una legislacion para el
andlisis forense digitaPor ello no puede expresarsde forma taxativagué proceso es el

adecuado ni cuales son las herramientas necesarias y como deben utilizarse.
Bésicamente hay que dar respuestas a una serie de preguntas fundamentales:
1. ¢Cudl es el escenaidnte el que hay querdrentarse?
2. ¢Qué quiere analizarse: un fichero, un directorio, un disco o todo un sistema?
3. ¢De cuantotiempo se dispongara hacer la addgsicionde las evidencids
4. ¢;Dobnde se almacenaran las evidencias?
5. ¢Cuantas copias deben realizarse?

Sin lugar a dudasna operacion critica para el analista forense es la copia. Normalmente los
escenarios a los que se enfrentademandardn procesos compbs y voluminosos de
copiado de informacion, haciendo incluso uso para ello de distintos medios. La propia
configuracion del equipo analizado, desconocer la ubicacion especifica de los ficheros o su
ubicaciéon en multiples medios de almacenamiento, son agude las circunstancias
posibles que pueden complicar la realizacion de la copia. Muy probablemente el tiempo
invertido sera alto y el coste en recursos también.

El proceso de copiado de un disco o de determinados ficheros debe de gardasizar
siguientes condiciones

Las copias realizadas deben ser idénticas al origen y por lo tanto entre ellas también.

- Bajo ningun concepto el origen de datos debe ser alterado. Tampoco el destino. En
este caso la copia queda inutilizada para el procesarddisis y debera repetirse. Si
no se hiciese asi todo el proceso de andlisis podria quedar invalidado.

- El copiado debe ser completo, incluyendo el supuesto espacio libre. Muchasegeces
posible que aparezcalli informacion interesantegspecialmente sée ha hecho uso
de herramientas antiforense

- Debe aplicarseuna funcién hashsobre la informaciénadquirida con objeto de
obtener su huella digital

Este ultimo aspecto es fundamental. A través de él se garamiiedas conclusiones a las

que se llegaras el andlisis de las copias realizadas de las evidencias, parten de un disco o
ficheros idéntices al original y por lo tanto no ha habido una manipulacionlaemismaos

tras les copias binarias realizadas

a
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Inicialmente es necesario determinar cuantasiaespdeben realizarse. Es recomendable un
minimo de dos adicionales al original. Una de ellestinadaal analista forense, la otrala
empresa implicada d afectadopor el casppara dar continuidad al trabajg,finalmente el
original que debera salgaardarsecomo elemento critico. Para esto ultimo son varias las
posibilidades. En caso de denuncia se podra presentar junto a ésta, quedar depositada en un
notario o bien almacenada por la organizacidrpersona afectadaon las garantias de
seguridad dellas. Esfundamentaltener en cuenta su importancia de cara al posterior
juicio.

El hash garantizara que el disco no ha sido manipula@ste aspecto es fundamental.
Permite reproducir las pruebas originales ante la posible realizacion de analisis
contrapericiales. Para la obtencién del hasfisten multitud de algoritmos, se recomienda el
uso de al menos SHIA(Secure Hash Algorithm) para ello.

Las herramientas enfocadas @ocedimiento de copiadatilizan habitualmente la funcion

dd para el copido. Estase realiza bien por la clonacionlakscofisico o las unidades l6g&a

0 bien generando un unico fichero de imagen que pueda ser tratado directamente por las
herramientas forenses.

Para ello gisten elementos hardware que permiten realizar est@rocesos de forma
comoda, precisa y con altas garantias. Aunque no es la solucién mas ecqrsbescka que
ofrece mayor profesionalidad y seguridadn analista forense.

No obstantehay que tener en cuentda diversidad de tipos de discos existentn el
mercado Su evoluciénllegaa suponer que un determinado hardwaaglquirido podria no
ser valdo paraun proceso de copjaal no disponer de los accesorios adecuagara
recuperarun modelode disco especificdlo obstante &isten conversres que &cilitan la
labor, pero que no garantizamue la compatibilidad pueda mantenerse a lo largo del tiempo

A modo de ejemplose presentan a continuacion algunos enlacexientativos sobre
dispositivos existentes en el mercadpe permiten las operaciones de adquisicion de
evidencias.

- Logicubghttp://www.logicube.com))

- ICYhttp://www.ics-ig.com/ComputerForensieHandHeld-Units-s/33.htm)

- Data Device International (http://www.datadev.com/harddrive-forensicsdod-

approveddata-seairity-erase.htm)
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Ya se ha tratado en el capitulo anterior la importancia de llevar a efecto un procedimiento
adecuado para la adquisicion de evidencias. Se citaba el equipamiento hardware como la
opcion mas profesional e idonea para realizar los procesos de copiado necesarios. Sin
embargo, existen como alternativaoluciones basadas en softwagae pueden encargarse

de esta fase fundamental en todo andlisis forerisee mayor parte de ellas hacesaide la
funciéndd, existente en entornos Unix y Linux, para la copia de un nimero determinado de
bytes o de bloques. En esta publicacion se citan y muestran las opciones proporcionadas por
las suites forenseldelixy Caine

La suiteHelix de dense (http://www.e -fense.com), ha evolucionado en el tiempmacd

con una inspiracion diferentspbre todo en lo que se refiere al aspecto econdémico. Era una
solucion de libre distribucion y ofrecia funcionalidades para realizar andlisis Live Forensics
sobre sistemas Microsoft y Post Mortem través de un arranque sobre distribucion Linux.
Totalmene gratuitg tanto en el andlisis Live Forensics como Post Morfemporcionaba
mecanismos para la realizacion de copias de evidencias digitales que podrian ser utilizadas
en los casos forenses.

Para los no iniciados en el andlisis forense, se realipatangacién una breve descripcion

de las tipologias mencionadas en el parrafo anterior. El andlisis Live Forensics presenta como
premisa la obtencién de evidencias y analisis de un equipo mientras el sistema operativo se
encuentra iniciado. Resulta espdoi@nte interesante en escenarios como los de
identificacion de aplicaciones con cédigo malicioso o de ataques que se producen en red.
Hay que tener especial cuidado con este tipo de andlisis, puesto que existe una alta
posibilidad de alterar las evidenciaPor lo tantg ser4 especialmente critico el haber
realizado una copia binaria adecuada antes de iniciar el peritaje.

Por otra parte el analisis Post Mortem se realiza sin arrancar el sistema operativo del equipo
a analizar. Es la tipologia mas frecueneene utilizada puesto que el riesgo de modificacién

de evidencias es muy bajo. Es especialmente Util en blusqueda de datos, analisis de registros
o reconstruccion de ficheros eliminados por citar algunos ejemplos significativos. Multiples
herramientas foreses basan su funcionalidad en este tipo de investigacion.

A dia de hoy las distribuciones de este producto presentan un coste, sin embargo todavia es
posible localizar en Internet versiones de la suite que como la 1.9 o la 2008 R1 pueden ser
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utilizadas paa la adquisicion de evidencias. Basada la distribucion de LinuXnoppix
pueden utilizar su funcionalidad de LiveD para la adquisicion de discos.

Las distintas versiones presentan diferencias, no sélo en su presentacion sino también en las
aplicaciores proporcionadas para la ejecucion de procedimientos forenses. La version 1.9 a

diferencia de la posterior 2008 R1, aportaba una funcionalidad adicional a través de la

aplicacionAir.

A continuacion se muestran dos imagenes cda éiterfazde cada una de las versiones

Helix Menu

& Run Program...
W Terminal

2? Mount Manager
% Rescan Devices 9 Adepto
& Air

- "] * Forensics d B Linen

) Incident Response  » @ Retriever

% System Tools >
# Office , & Autopsy
& Multimedia » & pyFlag
Helix Tools » . Regviewer
- 8 Hexeditor
§ Avodt ) Xfce Diff
Qut xhfs

E‘@ e lil T— » & < |cpu mem Net hda sda |0 @ @ | 7:29 Am : |

Imagen. 1.- Helix version 1.9

Como es posible apreciar las diferencias aparecen tanto en el aspecto visual, como en las
herramientas aportadapor cada una de las versiones.

@ Applications Places System e (7) & )i Sat Apr 21, 7:38 AM @
&k Accessories »

(. Forensics &R » Q Adepto

‘é Graphics > Autopsy
'\; ) Internet - Bless Hex Editor
g office » # GtkHash

i3 sound & video  »| [] HFS Volume Browser
(ol System Tools » . Linen
xSJ

5| Meld Diff Viewer

@, Add/Remove...
.- Ophcrack

|| Registry Viewer

a Retriever

Root Terminal
@y Virus Scanner
. Wireshark (root)

+3, Xfprot

Imagen. 2.- Helix version 2008 R1
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Ambas versiones incluyen una las aplicaciones mas utilizadas para la realizacion de
operaciones de copidddepta Esta aplicaciépermite dosmodosdiferentes de empleata
funcionalidaddd para la adquisicion de evidencias:

- Adquisicion en un unico fiched, volcandoen el mismaodo el contenido del disco
seleccionado.

- Realizacién deauna clonacién del disco, generando una copia idéntica del disco
seleccionado.

La siguiente imagen muestra la operacion de la adquisicion de Hamendo uso dda
aplicacbn Adepta Dentro de las opciones significativgsie se pueden observarse
encuentrala posibilidad de indicaruta de destino donde volcar la orimacion.Para ello,
podra hacerse uso de una rukacal,una conexiérde red tipoNetbioso inclusouna salda
de datos a través dé&letcatsobre & direccién IP y puerto especificado

[y Adept ’M_EHE@

File Help |

Start ‘ Device Info | AChuire | RestoresClone | Laog | ‘

— source Infornmation

Source Device: |sda sda:
. ET) Model: VBOX HARDDISK
Image Mame: |sda-img.dd (i_\ Size: 6569 MB
0=00000000

Image Motes:

— Destination Information

Destination: & Attached - Methios .- Metcat

hount Point: =

— Options

Type: @ DCFLDD ., AFF Hash:  sHeq _,|Segmem (MEB): *

| Use Advanced Options

Advanced

Input BS: I Cutput BS: I Zount: I
Seek: I Skip: I Conv: |

Start... | [

Imagen. 3.- Adquisicion de disco.

Como se ha comentado en capitulos anteriores, es un elemento fundamental en el proceso
la opcion de poder obtener el hash de las evidenoidginales. Esta funcionalidad permitira
verificar, en cualquier momeattras la realizacion de copias, que origen y destino son
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idénticos, dando asi plena validez a la pruelzelgs procesos de analisis que hagan uso de
ella, asi como a las conclusioreetss que pueda llegarse

Es recomendable modificar el algoritnpyredeterminadode célculo del hash, MD5. La
utilizacién en su lugar de al menos SHAL1 mejora sensiblemente el nivel de seguridad de la
operacion.Algunas de las motivaciones de esta modifimacse recogeren el siguiente
articul degadidalt Informnéida @ “

http://legalidadinformatica.blogspot.com.es/2012/04/mddrohibido-su-uso-en-la.html

Queda por lo tanto de este modo garantizado que el analista forense no ha realizado
manipulacion alguna de las pruebas desde el momento en que se realiza la adquisla®n de
mismas. Claro esta que éste no puede extender esta garantia de no alteracion con
anterioridad a su intervencion. No es inusual que los afectados o bien personal informatico
en su representacion, si que hayan modificado las evidencias originales,nu ricdls o
menos malintencionada dependiendo del cas®dlo el posterior analisis dard respuesta a
esta incertidumbre propia de toda investigacion.

Partiendo de la ya mencionada aplicacidd, otras metodologias de posible uso como
DCFLDDy AFF presentan aracteristicas avanzadas en las practicas de adquisicion de
evidencias forenses. El primero de estos métodos fue desarrollado por el departamento de
los EEUUDefense Computer Forensics L&th segundo denominadAdvancel Forensics
Format fue diseflado com un mecanismo mas avanzado que el formdtb estandar
siendo mas flexible y permitiendo almacenamientcextensivo de metadatgsademas de
requerir menorespacio de disco que otros formatos propietarios existentes eneetawlq

como el propio de EnCase Teniendo en consideracion el tipo de implementaci@s
recomendable decantarse por la metodolo@&FLDD.

El segundo de los métodos de adquisices el proporcionalo por Adeptg una de las
herramientas fundamentales de la suitéelix y basado en lgosibilidad de clonacion
completa deun disco, manteniendo tanto la informacién corao estructura fisica, de tal
forma quela copiasera uncalcodel disco origen. En esta circunstancia también se realizara
una funcién hash del mismgue sera mostradatravés del sistema Log que proporciona la
propiaherramienta.

Como es posible observar en la siguiente imagen, también a travésnmdel de
Restauracion/onado de Adeptq se ofrece la alternativa de restaurar un fichetipo dd

bien sobre un discoo bien sobre otro fichero imagen De tal forma que se verifiqgue
nuevamente la idoneidad del procedimiento mediante funcion hash del origen y del destino.


http://legalidadinformatica.blogspot.com.es/2012/04/md5-prohibido-su-uso-en-la.html
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--Q' Adepto 2.1 (To Obtain, Get, Acquire) E\@E
File Help ‘

Start| Device Info ‘ Acquire ‘ RestoresClone ‘ Log ‘ ‘

— Restore a Split Image

Choose the first image in an Image set (000
—
Choose the destination device or file:

+ Destination Device: ~ Destination File:

0n|

Restore |

— Clone a device

Choose source and Destination. [Fescan Devices]

Source Daevice: Destination Dewice:

sda *

I4=

Clone |

Imagen 4.- Clonacién de un disco

En ambas circunstancias es importante tenecensideracioruna serie de detalles:

El tamafio de disco es relativamente importante. Los discos origen y destino no
deben presentar las mismas caracteristicas, ser idénticos en tamafo, peral
menosel disco destino debera ser superior en tamafo al de origen.

Los dscos implicados en el proceso de copiadeben ser idénticos en formato. Un
disco tipo IDE puede volcarse sobteo SATA o &e Ultimo sobre undiscoUSBPara

ello es posible utilizacomponenteshardwareque permiten la conversién y conexion

de diferentes tipos de unidades de disco a USB. Aunque es un método bastante mas
lento e inseguro que el uso de umépnadora convencional, result@aastante mas
econdémico, prmitiendo ademasratar todos los discos como externos y contraler

este modola identificacion de unidades.

Puede parecer obvio y realmento es, pero la experienciadica que es util recordar

que en todo proceso de clonacion es imprescindible identificar con claridad disco
origen y destino. No seria la primera ocasion en que tras laae#liz de la copia el
analista comprueba querigen y destinopresentan exclusivamente los ceros que
existirian en la supuesta unidad que iba a ser utilizagganalmentecomo destino
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- Esindispensable que el dis destino nadisponga de ningudato previo.Con ello se
evitariaque en elespacio no copiado se encontraran pgjemplo datos de otros
casos con el consiguiente problema deezclade evidenciasSeria peculiar ver como
el analista intenta desentramaelaciones existentesntre diferentescasosnotivado
todo ello por el cruce de las evidencjaademés de que éstas pueden quedar
comprometidas como pruebas del casfe tratargposteriormente qué metodologia
es posible aplicgparaque un disco quede limpio de trazas previas

La utlizacién de un método u otro de copiado, dependera fundamentalmente del tipo de
escenario al que se enfrente el analista, el tipo de pruebas que sea necesario efectuar y las
herramientas con las que se cuente para el andlisis. Por ejemplo, en un aréhsadveare

donde hay un componente muy importante de analisis activo seria necesario realizar un
clonado de disco. Sin embargo si se va a realizar un rastreo en busca de una determinada
cadena de caracteres o un documento concreto, el método adecuado psdrida
generacion de un fichero Unico de imagen.

El tiempo de adquisiciode una evidencialependera demultiples factores: el espacio a
copiar oclonar,la velocidad de los discos] soporte, el tipo de hash a realizar o si se va a
incorporar una verificacion de copias son, junto a otros factores, elementos que influyen
directamente sobre el tiempo de copiad@ara el que nunca haya realizado una adquisicion
de este tipoes necesario tener en consideracién que se trata derogeso bastante lento.
Comominimo, para un disco duro convencional y sin que se produzcan errores, estaremos
hablando de unas cuantas horas.

Una aportaciénimportante proporcionada pofa herramientaAdeptoes que finalizado el
proceso,ésta ne suministraraun fichero de suma importancen el procedimientdorense,

el fichero de cadena de custodiBste sra objeto de tratamiento posterigmero resulta
fundamentalcomo parte dela informacion que debera acompafarcualquier evidencia
digitalque sea presentadaen un proceso judieil.

Otra suite interesante para la adquigion de evidencias y analisis forenses @AINE
(http://www.caine-live.net/). Computer Aided lrestigative Environmengs un conjunto de

herramientas de libre distribucion, agrupadas en una s@téU/Linux Livdasad en la
distribucionUBUNTUES de origen italiano se encuentra dirigid como Product Manager
por Nanni Bassetti.

CAINEofrece un conjunto de herramientague al igual que en el caso thelix,opera en
modalidad tipo Liv&CD. Aorta algunas aplicacionegara interactuar con discog poder
realizartambiénla adquisicion de los mismos.
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®

ubuntu-custom

-

& Accessories

n Caine Interface

Storage Device Manager
—
. Safe Mount

e Disk Utility

Ire"] Forensic Tools

‘tj Graphics
(L) Internet
jul Office
i Other
[—)
'S Programming

m Sound & Video

System Tools

2 Ubuntu Software Center

Places
System

Log Out caine...

Shut Down...

QE@ =

Imagen 5.

| @ AR 2.00
&

." Guymager

Q& Autopsy 2.24

Bash Scripts Tools

& GtkHash

(3 dvdisaster

W Hex Editor

il NBTempo

@ Photorec

@ Testdisk

@ TSK GUI

. XHFS

XMount
—

=32 Xsteg

SUPERNOVA

ChangeKeyboardLay
out

Caine Interface

Sat Apr 28, 8:29 AM

dusa & B

Utilidades forensede CAINE V 2.5.1

Para la adquisicion devidenciasla aplicacionmas destacada&on la que cuentda suite
CAINEes AIR(Automated Imaged and Restgre®n ellaes posibleadquirir discosy realizar
algunas operaciones interesantgshabitualesen los proedimientos forenses, como es la
limpiezade los discos sobre los que realizar el volcado de informacion.

Tal y como muestra la Imagen 6, a pesar de las diferencias de interfaz y las particularidades

de cala herramienta, en esencidAlR aporta funcionalidades muy similares a las

suministradas por la aplicaciddepto,comentada previamente.

I.-’dev.fsda &I

G R 2000 Wi ge &R J010-02-17" EEE
‘ File Help |
Source devicefile: Destination devicefile:

I.-'dev.fnull

\_I@

Inoe rror,sync

direct — |

Source Block Size: 327668 — | Dest. Block Size: 327668 —
Options
Compression: Hash 1: Hash 2: Verify: ¥ Use DC3DD
None  — | shal — shal — | Yes — | _| Splitimage
DD Count: Skip (Input): Seek (Output): [eoa7
| o R _| Cryptcat
Conv: iflag: I

Connected devices
@ OO00000 (i E,,
Q000000 g
DDDDDDDDDDDDDD E‘
SDA SCD0 ZERO | HULL HET
Start | | Exit | Show Status Window... ||

Imagen 6.- Aplicacion AIR.
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Los procesogjue se llevan a cabo en tosldas herramientas de este timon similares
debiendo establecersdos origenes y destinpdien de ficheros obien de dispositivos
completcs. En todas ellas, se puede proceder a la adquisicién de un ficheradipoa la
realizacion de un clonado de disé&n la realizacion de estos procesos dedreerse también
en cuata lacomprobacion dehashcomo operacion fundamental

Al contrario que en el caso d&deptq la aplicacionAlRno genera el fichero de cadena de
custodia y por lo tantcesta operacion debera efectuarseanuamente, tal y como se
mostrara en el siguiente capitutte esta publicacion

AIR dispone de una interesante funcion para asegurar la limpieza de dissk3)\VipingA

través de este proceso se vuelcan sobre un disco seleccionado como destino, datos de tipo 0
que seran identificados como origen de los datetiminando de este modocualquier
informacion anterior.

AIR 2.0.0 - Automated Image & Restore - 2010-02-17 (=1E]x]
File Help
Source devicefile: Destination device/file:
Idevizero ﬁl Ifdew'null ﬁl
Source Block Size: 32768 — | Dest. Block Size: 32768 — |
Options
Compression: Hash 1: Hash 2: Verify: M Use DC3DD
None  — | shai _-l shal _-l Yes — | _| Split image
[Yevice Act oV iZero
DD Count: Skip (Input):
I I.U /dev/zero can be used for wiping media if
set as the data source:
Conv: iflag:
Innerrnr,sync direct [ — E— |
Connected devices
OO00000 E,r
[a]uTa]uTua]u] 4
LIS, DDDCIDDDCIDDDDDCI [[l E‘
SDA SCon ZERO HULL HET
Start | | Exit Show Status Window...

Enter values and click "Start’ to begin

Imagen 7.- Funcionalidad para realizar Disk Wiping.

Tal y como se comentén paginas previgsesta operaciéon de limpiezaonstituye un
procedimiento indispensable para garantizahigiene en el tratamieto y posterior analisis
de las evidencias de cadaso De esta formaexiste la certeza de que un disco contendra
informacion exclusiva de un caswm quedando rastro damformacién alojada anteriormente



Juan Luis Garcia Ramb

en el dispositivoComo hemos visto, esta circunstancia es especialmente importante ante la
existencia en un disco de espacio supuestamente no utilizado.

No es inusual que muchos analistas se planteen exclusivamente el analisis del espacio
particionado. Sin embargo el no particionado puede contener informagé&rfectamente

vélida. No debenlvidarse que la eliminacion de las particiones de un disco a traes
procedimientosutilizados habitualmenteno elimina la informacién que pueda residir en el
espacio no particionado. Cuando un disco es clonf@sloamente, se duplica también el
espacio no particionadoDe este modo, ante la necesidad de recupénacde ficheros
eliminados que puede darse en determinasigprocess forenses, ésta puede efectuarse

tanto en el espacio particionado como en aquel que no lo esta. Es importante que el disco
sobre el que se va a volcar informacion tenga condiciones logiicélaresal de origenDe

este modo, aunque no es obligatorio, si muy recomendable que si la tecnologia del
dispositivo origen es USB, IDE o cualquier otra, ésta se corresponda con la del disco destino.
Este aspecto resulta criticen andlisis tipo Live dfensics, para evitar la aparicion de
problemas a la hora de arrancar el sistema operativo y reconocer y trabajar con el disco.

Como es posible apreciar en la Imagen 8, se ha seleccionado como origen el conjunto de bits
ZERO y como destino la unidad SDAs &ceptar el mensaje de advertencia que aparecera
en pantalla, se iniciara operacion

AIR 2.0.0 - Automated Image & Restore - 2010-02-17 [=]E]x]
File Help |
Source device/file: Destination devicefile:
idevizero &I |s’dew‘sda ﬁl
Source Block Size: 32768 — | Dest. Block Size: 32768 — |
Options

Compression: Hash 1: Hash 2: Verify: ¥ Use DC3DD

None | - L. ™ I . Spitimage

DD Count:

—

Are you sure you want to WIPE ALL DATA
on /dev/sda? Cryptcat

Conv: I
Inoerror,sync Proceed | Cancel I
Connected devices
0000000 (" E,,
0000000 4
conceee, | Ll
ZERO HULL HET
| Exit | ‘Show Status Window... |

Enter values and click 'Start’ to begin

Imagen. 8.- Inicio delproceso de eliminacion de datos
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La revighin de éste proceso podra realizarse aprovechandel médulo de estado que
proporciona la herramient@IR En la siguiente imagenéste muestra informacion sobre el
volcadode bits 0 sobre el disco SDA. Como ya se indicaba para la adquisicién de evidencias,
estos procesosde copiadoson lentos y requieren de un tiempo congidele para ser
completados. Esta circunstancia dele@erse en consideracion en la asignacién de tiempos

que el analista realice para este tipo de operaciones. No olvidemos que en la mayoria de las
ocasiones éstas se desarrollan en las instalaciones delitoges o afectadosEn estos
escenarios es recomendabl e contar de partioc
resultaran por si mismos tediosos, requiriéndose en muchas ocasiones por procedimiento la
presencia de varias personas, con lo quends que aconsejable evitar demoras adicionales
provocadas por | a necesidad de realizar | a
adquisiciéon de evidencias propiamente dicha.

Session Log

dc3dd 6.12.4 started at 2012-04-28 08:50:55 +0200 I
command line: dc3idd status=nocxfer cf=/dewv/sda seek=0 ocbs=32768

compiled cpticns: DEFAULT _BLOCESIZE=32768

sector size: 512 {assumed)

dc3dd 6.12.4 started at 2012-04-28 08:50:55 +0200

command line: dc3dd hash=md3, shal hashleog=/tmp/hash.lecg status=noxfer if=/dev/ze
ro skip=0 conwv=noerrcr,sync iflag=direct ibs=32Z748

compiled cpticns: DEFAULT _BLOCESIZE=32768

sector size: 512 (assumed)

<

Bitstream Data
Progress: 1420.00MEB ({1.33GE) Avwg. Throughput: 16.51MBE/Ssec I
Progress: 3460.00MB ({0.35GB) Avwg. Throughput: 9.00ME/sec
Progress: 1430.00ME ({1.40GE} Avwg. Throughput: 146.44MB/sec
Progress: 370.00MB {0.36GB) Avwg. Throughput: 9.0ZMBE/sec —
Add Comment to Log... | Clear... | Save... | Close |

Imagen 9.- Estado del proceso

El proceso mostrado dBisk Wiping no debe confundirse con el de eliminacion segura de
informacion, del que se habla en otras ocasiones. Este Ultimo trata de garantizar la no
recuperacion de la informacién que hubiese estado alojada en un disco. Para ello se requiere
de la realizacién dearias pasadas de bits de 1 y 0, asegurando de este modo que una
informacion no sera recuperable bajo ninguna circunstancia, ni siquiera haciendo uso de
elementos hardware altamente especializados. En el caso del procd3ski&Viping éste

es mas ligerosiendo solo necesario realizarapasada de bits 1.


http://www.flu-project.com/wp-content/uploads/519.png

Juan Luis Garcia Ramb

Aunque el proceso de eliminacion segude informacionpuede realizarse coAIR resulta
mas aconsejabléacer uso desolucionesque han sido especitiamente disefiadason ese
propdsita. Sirva de ejemplo el conjunto de aplicacioBEsAN(http://www.dban.org/), cuyo
uso se encuentra ampliamente extendido a nivel mundial diversidad de grandes
empresas y organizaciones para la realizacion de estelé@rciones de borrado seguro de

informacion.

Una aplicacién para el tratamiento de discos aparentemente mas simple, al menos es lo que

a su aspecto se refiere, €&uymager Esta forma parte de la sui@AINEmencionada ya en

repetidas ocasiones en esta publicacién, y aporta también la funcionalidad de adquirir y

clonar discos mediante una interface realmente sencilla de manejar.

. .

Devices Misc Help

Rescan

Serial Linux
nr. A device Model

Jdev/loopD Linux Loop: filesystem.squashfs | () Idle

Jdev/sr0 VBOX CD-ROM 1idle

%VBdBUQSQET-d9453985 é;dewsda ATA VBOX HARDDISK O Idle
) Acquire image

Clone device

Info

Size 8,589,934,592 bytes (8.00GiB / 8.59GB)
Sector size 512
Image file

Info file

Current speed
Started

Hash calculation
Source verification
Image verification

Imagen. 10.- Guymager

Sin embargo la aparente sencillez no debe asociarsesagiamente a la falta de potencia o
efectividad. Al Adgirie imagenoon cdonar dispositioop & ie 6 &

State

Size

702.4MB
718.7TMB

8.6GB

Hid|
Are

ur
un

ur

D]

Posi

introducir un gran numero de parametros y seleccionar diversidad de opciones para la

realizacion del proceso en undsterminadas condiciones. Esto amplia considerablemente

las capacidades de la aplicacion, haciéndola mucho mas versatil que las anteriormente

citadas.

La siguiente figura muestra las opciones que la herrami€tgmageraporta para la
adquisicion del fich® imagen. Son varias las posibilidades. No s6lo mediante la fuddion
tal y como se ha mostrado hasta ahora, sino también generandbcbaro de formato
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nativo utilizado por software de analisis forendenCaseDe igual modo, sera posible
suministrara la evidencia informacion relevante para su identificacion, incluyendo datos
asociados al caso objeto de investigacion o al analista responsable de la operacion.

File format

() Linux dd raw image (file extension .dd or .xxx)
@ Expert Witness Format, sub-format Encase6 (file extension .Exx)

. . Split size | 2047 MiB 2
() Advanced forensic image (file extension .aff) p - |_“|

Case number ‘

Evidence number ‘

Description ‘

Examiner ‘ ‘

MNotes ‘VBdaOQSQE?-deSEIQSG

Destination

Image directory | | ‘f ‘

Image filename (without extension) ‘ ‘

Info filename (without extension) ‘ ‘

Hash calculation / verification

Calculate MD5 [ cCalculate SHA-256

[] Re-read source after acquisition for verification (takes twice as long)

M VimeiFe imn s s mfeme memmieibinn (hmlemes Fade s me lems

| Cancel

S— 1

Imagen. 11.- Adquisicion de discos

Se ha mostrado en estapitulo la importancia de una correcta adquisicion de evidencias,
asi como algunas de las metodologias para llevarla a efecto. Evidentemente, son multiples
las posibilidades validas. Sin embargo es critico para el buen desarrollo de la investigacién
queen todos |l os casos I” @ea fahméaxgmaeobservadpa ell a s
procedimiento utilizado.

Es necesario dar al proceso de copiado de evidencias el tempo adecuado. A pesar de la
presion externa y circunstancial de la investigacion, que los adfest pueden incluso
incrementar el analista debe ser coherente con su labor profesional, valorando cada
aspecto con rigor y siendo consecuente con la responsabilidad que adqtierdas
operaciones de copiado es la persona clave que dispone del conotmaspecializacion y
capacitacion necesaria. Debe por lo tanto, abstraerse de cualquier presion externa, que con
objeto de acelerar los procesos, pueda influir negativamente en el rigor de la operacion.


http://www.flu-project.com/wp-content/uploads/713.png
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Ha quedadcclaro en los capitulos anteriores que el fundamento para llegam proceso
judicialen una buena posicion como perito, es garantizar la consistencia de las evidencias
digitales adquiridasDesde un punto de vista formal esto se consigue medikntgilizacion

de un procedimiento validaque garanticela no alteracion de las pruebakn esta misma
linea, la posterior custodia rigurosa y doemadade lasevidenciassera otro aspectaue
afianzara la garantia de no alteracion, critica para el prodéeoeste cuarto capitulo se
aportard informaciormrelacionada con este aspecto.

No existe en Espafia una regulacion especifica para procedimentar y garantizar la custodia de
pruebas,aunque si en otros paises del ambito europeo. Sin embargo, se prevé de forma
inminente la aparicion de la norma que regulara y garantizara la custodia de las pruebas
policiales. El encargado de su elaboracion ha sido el Instituto Universitario de Investigacion
en Ciencias Policiales. Actualmente existen protocolos internos peroniiicados. Esta
norma deberd tenerse en consideracion para las diferentes unidades de cuerpos de
seguridad del estado. Sin embargo aunque puede ser tomada como referencia, no afectara a
aguellos andlisis y peritajes que sean realizados en el ambito privad

Sin embargoaunque no exista oficializacién del procedimiento, estd ampliamente aceptada

la figura de la cadena de custodia como norma de facto para dar garantias al proceso de
mantenimiento de las evidencias. La cadena de custodia asegura en cualgagtigacion,

sea 0 no informética, que las pruebas aportadas y las conclusiones a las que se llega
partiendo de las evidencias, son consistentes y validas, no habiendo sido alteradas para
ningun fin con posterioridad al momento de su adquisicion.

A lo brgo dela investigacion es necesaria la cesion tadi las evidenciasomo delas

copias garantizadas de las mismagidamentalmenteentre distintos peritospero también

entre personas u organizaciones involucradas en el proceso. Sobre ellos recaera en cada
momento el compromiso de mantenimiento de las pruebas. Es por ello que la cadena de
custodia deber recoger en todo momento: ¢quién es el depositario?, ¢durante qué espacio
temporal lo es? y ¢ cual es la razon por la que la evidencia queda bajo su custodia?

La cadena de custodia permite identificar con claridad quién ha estado en posesion de las
evidenciasantes de que éstas sean utilizadas en instancias judiciplsnitiendo que
cualquier depositariode las mismaspueda ser citado judicialmentsi las evidencias
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guedaran en entredicho durante el proceso. Este hecho atiende habitualmente a posibles
errores respecto de los procedimientos utilizados durante el peritaje.

Queda reogido en ld_ey 1/2000 de Enjuiciamiento Cealibbjeto y finalidad del dictamen de
peritos a través de su articulo 335:

Ghoa2Sitz2 & FAYIftARIR RSt RAOGFYSY RS LISNRG23
1. Cuando sean necesarios conocimierdigntificos artisticos, técnicos o practicos para
valorar hechos o circunstancias relevantes en el asunto o adquirir certeza sobre ellos,
las partes podrdn aportar al proceso el dictamen de peritos que posean los

conocimientos correspondientes o solicitam, los casos previstos en esta Ley, que se
emita dictamen por perito designado en el Tribunal.

2. Al emitir el dictamen todo perito debera manifestar, bajo juramento o promesa de
decir la verdad, que ha actuado y, en su caso, actuara con la mayor objefoslate,
tomando en consideracion tanto lo que pueda favorecer como lo que sea susceptible
de causar perjuicio a cualquiera de las partes, y que conoce las sanciones penales en
fla ljdzS LR2RN} AYOdzZNNANI &A Ay OdzyYLX A SNB & dz

La custodia de fpruebas, se convierte por lo tanto en un procedimiento fundamental que
permite al perito garantizar la independencia y objetividad en la elaboracion de sus
conclusiones, sin haber realizado manipulacién de las evidencias para favorecer a alguna de
las pates.

Teniendo en consideracion lo anterior, es necesario incorporafiainero de cadena de
custodia paracada evidencia existente. En el caso de los procedimientos que se llevan a
cabo en Sidertia Solutions, compafia en la que desarrollo mi labor fnod¢stambién las
copias adquiridas se acomparfan de su correspondiente fichero para dar mayor consistencia
a la investigacion.

De este modo, cuando un analista recibe un disco previamente copiado del original, para a
su vez realizar otra copia que le peta efectuar acciones de analisis de datos debera
proceder también a formalizar el fichero de cadena de custodia correspondiente. Gracias a
ello, sera posible también tener identificada y controlada la copia de trabajo generada, que
contiene la misma infonacion que seré tratada como evidencia en el juicio.

No es posible mencionar la existencia de un unico modelo de fichero de cadena de custodia
homologado y de uso generalizado. Es posible localizar en la red diversidad de formularios
que pueden ser valid En otras ocasiones son las propias herramientas de adquisicion de

evidencias las que proporcionan sus propios modelos. Pero incluso es factible la generacion
del fichero de forma manual si este recoge la informacion necesaria. Haciendo uso de
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cualquierade las posibilidades mencionadas, lo importante es contar con agtimvode
cadena de custodiasociado a la evidencia y que contenga la informacion de identificacion
imprescindible.

A continuacion se muestra &@rmulario generalo porla herramientaAdeptq que ha sido
objeto de analisis enapitulosanterioresde este documento

(] Melaeyiey W) WPy BhnEs ), Sai, e lir) __J

File Help |

Start | Device Info | Acrjuire | FestaresClone | Liog | Chain of Custody |

— Chain of Custody ltems
EVIDEMCE CHAIN OF CUSTODY FORM - FOR FORENSIC IMAGES

Case Number: SDT00001 Fage: of:

HARD DRIVE/COMPUTER DETAILS

Ttemit: Description:

Hanufacturer: Hodel: Wirtual HD Zerial:

IMAGE DETAILS

DatefTime: 0552  |CreatedBu: Juan Luis Rambla  |Method: defldd Imaze: hda-img.dd
Storage Drive: Haszh: Seanmnt s: 1
Create PDF...
— Progress

These items will be printed on the Custody Form

Imagen. 12 - Fungonalidad de cadena de custodia

Haciendo uso dda funcionalidad que aporta el médulo de cadena de custediadeptq es
posible generar un fichero PDFconteniendo la informacién correspondiente al
procedimiento realizado gue permitird acompdéar a la prueba desde su adquisicion.

La siguiente imagen permite apreciar el archivo generadoAumptotras la operacioén de
adquisicdn del disco. En él se incorporan los datos que dan validez al procedimiento y que
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han sido proporcionados al iniciar la herramienta. De igual modo, se adjunta de forma
automatica informacion como la identificacion del disco y las opciones empleadasapara |

adquisicion.
ADEPTO DIGITAL EVIDENCE
CHAIN OF CUSTODY FORM
Case No: spToooo1 Page: of:
ELECTRONIC MEDIAICOMPUTER DETAILS
Virtual HD
IMAGE DETAILS
05/05/12 i —j
16:41-33 Juan Luis Rambla defldd hda-img. dd 1
CHAIN OF CUSTODY
HA _EKS,-"US.-"IZ h-u'w-m defldd “m;:lan Luis RamblaTnitiate Custody
[f—é’“ :33r See Hash )

Img. 13- Fichero de cadena de custodia Adepto.

Una vez generado el fichero de cadena de custioésée debe acompafiasiemprea la
propia evidencialLa transferenciae lamismade un perito a otroconlleva el cambio de la
custodia ypor lo tanto tambiéna actualizacion traspaso del ficherdPara su formalizacién
deben suministrarse los datos requeridos, incluyendo el motivo por el que se r&aliza
transferencia de la evidencia. No es inusual que un profesional sea el encargeshlizir

la adquisicién, mientras que el proceso de analisis deptasbases realizadopor un
segundacanalista.

El fichero de cadena de custodia no implica en esencia mas que un formalismo, pero como
tal es parte esencial del procedss posible que mca sea requerido en el proceso judicial,
pero en algin caso puede ser critico para afrontar las dudas y desconfianzas sobre las
pruebas que alguna de las partes puede intefdanentaren su beneficio.
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Llegados a este punto, el analista cuenta con las evidencias del caso, que ademas han debido
ser recogidas a través de los procedimientos y buenas practicas comentadas en capitulos
anteriores. Ha llegado pues el momento de iniciar el andlisis propiandiote. No es
objetivo de este manual realizar un exhaustivo estudio de como analme@nciadigitales

Este aspecto daria lugar a un estudio de mayor calado técnico y cuyo contenido seria
indudablemente mas extenso. Si se pretende sin embargo ofrederuna serie de buenas
practicas y consideraciones generalegie permitan, teniéndolas en consideracion, la
obtencion deunos correctos resultados en el proceso de anlisis.

Evidentemente serd necesario valorar que cada escenario presenta sus peadéarndno

todos pueden analizarse de la misma forma. Las diferencias son significativas de unas
situaciones a otras. Poco tiene que ver un caso donde es necesario localizar en un equipo
una conversacién mantenida a través de Messenger, con otros donderexislicios de
accesos ilicitos a cuentas de correo electrénico corporativo o donde se intenta detectar la
posible accion de aplicaciones maliciosas en un caso de espionaje indussiglosibles
ejemplos objeto de analisis pericial y sus diferenciagiripn completar un listado
interminable.

¢ Porqué no decirlo? EI t ér mi no “ fqoerpeede e ”
resultar atractivo Se asocia a la idea de investigacién y descubrimignésto también
ocurreen el ambito de la informatica. Sin embargo, en la mayoria de las ocasiones, las tareas
de andlisis no resultan nada edificantes, sino mas bien todo lo contRwieden incluso

llegar a ser tediosas y requieren de un gran esfuerzo personal para norcéerdesidia.
Muchos de loscasos forensegue finalizan en un proceso judicidemandan como tareas
fundamentales el analisis de interminablksy (registros de actividad) o la blusqueda de
cadenas decaracteresentre el gran volumen de ficheros que puedestar alojados en un
determinado servidor o equipo de trabajo. Labohedbitualmentepoco gratificantes.

Es cierto que hay otros muchos tipos de actividades forenses mas atractivas que las citadas
anteriormente, sin embargo es inusual que las invesiigess basadas exclusivamente en
estas técnicas deriven en un juicio. Los casos relacionados con aplicaciones maliciosas, los
analisis de memoria, el descubrimiento de técnicas antiforenses o de ocultacion
(esteganografia) son algunos ejemplos de los mugiasibles. No debe obviarse que la

C
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informacion y conclusiones a las que el perito debe llegar tienen que ser rotundas y
dificilmente refutables y éstas interesantes técnicas no suelen aportar el nivel de certeza
requerido.

Frente a lo anterior, lo habitdaes que sean aquellas investigaciones donde sea necesario

analizar correos, ficheros de registros o ficheros de datos los que terminen en un proceso
judicial. En definitiva hay que hablar de interpretaciones, ante lo cual seran los datos mas
simples y asguibles, alejados de complejos planteamientos técnicos los mas utiles para la
labor tanto de peritos como abogados.

Frente a lo anterior, lo habitual es que sean los procedimientos de andlisis de correas, logs
ficheros los que aporten datos de valor pamaa investigacion que tenga dm judicial. En
definitiva estamos hablando de interpretaciones, ante lo cual seran los datos mas simples y
asequibles, alejados de complejos planteamientos técrm®snas Utes para la labor tanto

de peritos como abogados.

Planteemos un ejemplo ilustrativo de lo anterior, la necesidad de explicar a un juez que a
través de la identificacion de una direccibn de memoria se tiene constancia de la
manipulacion de un proceso del sistema que interfiere en las pulsaciones delcoteclad
Ademas dicha manipulacién se produjo poinlstalaciénde una aplicacion que aunque en el
registro del sistema aparezca realizada por el usuario demandante, se estima que en
realidad fue llevada a efecto por el demandado, mediante una intrusién eisteh®m a
través de una vulnerabilidad en la maquina virtual de Java del equipo del demandante.
Como es facil deducir la posibilidad de transmitir esta informacién a un juez es una labor casi
imposible.

Regularmente, y mas en la coyuntura econdmica acteel, muchos los casos relacionados

con despidos que buscan una causa justificada que los convierta en procedentes. De igual
modo la gran competitividad hace que sean numerosas las investigaciones por espionaje
industrial o robo de propiedad intelectual. & bien, este tipo de casos se resuelven
habitualmente escarbando entre los registros de los sistemas o en ficheros de datos.

En la actualidad, los casos de investigacion forense suelen presentar desde sus inicios
objetivos concretos.No suelen ser habitdes bs analisis realizados en funcion de la
posibilidad de estar afectado por una aplicacion maliciosaospechas similares poco
definidas Cuando se adopta la decision deiciar un proceso, que ademas puede
desembocar en un juici@s porque existe una clara sospecha o al menos indicios razonables
como punto de partida de la investigacion. Los analisis realizados con ausencia de objetivos
concretos, ademas de ser mas complejos y costosos en el tiempo, suelen dar resultados
poco tangblesy en muchas ocasiones includenotanfalta de coherenciaen la sospecha
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Adicionalmente estos resultados finales no suelen satisfacer al cliente, que ha visto
“fantasmas donde no | os hay”, y que para e€es
abonar los servicios prestados

En el momento de afrontar el analisis de evidencileberan tenerse en consideracion una
serie de criterios y obtener del cliente unos datos fundamentales para la investigacion:

- Definicion de la linea temporédks criticoen cualquier andlisis definir tiempos, tanto

para acotartemporalmente la investiga®n como para definir las conclusiones
siguiendopara ellopatrones claramente definidos. Muchds las conclusiones a las
que se puede llegar se apoyaran en informaciofeddas y horas.

- Busqueda de elementos o palabras clat#m ocasiones los indicios no estaran

definidos con claridad, pero resulta totalmente indispensable tener una orientacion
respecto de qué buscar. Un nombre, una web o una direccién de correo seglen s
datos que el cliente puede llegar a facilitar y que suponen un buen punto de origen
para desarrollar el andlisis. Sin estos datos es realmente complicado realizar una
investigacion rapida y fructifera.

- ¢Quién es quiénEs vital conocer ®maxime datos posibles de las personas

involucradas. Usuarios afectados, direcciones, teléfonos, etc., son elementos que en
determinados escenar son determinantes A veces en la busqueda de
conversaciones almacenadas en un equipo no aparecen nombres directameate per
si“alias” de | as .efinicuo cuadso relacnalgledecresaltdra s
esclarecedoen este tipo decircunstancias. No seria el primer casoel quetras una
investigacionpueden salir a la luz relaciones personales, incluso sentimentales,
desconocidas hasta el momento por la persona u organizacion que habia solicitado la
investigacion.

El analista en su labor de investigacion debe tener en todo momento amplitud de miras y
evitar la posible pérdida de evidencias por haber circunscritoastigacion al marco
operativo e indicios originalesxclusivamenteNunca deberia descartarse la posibilidad de
incorporar nuevas evidencias a un escenario. Cuando la existencia de un caso pasa a ser
publica de forma inevitable ante acciones que no puedéctuarse con discrecipoomo

son la retirada de un ordenador o la comunicacion a los investigados, es habitual la
eliminacion de evidetias por parte de los afectaddsn este sentido y en la medida de lo
posible, es importante haber sido previsor,apieando al cliente una estrategia de
adquisiciéon de evidenciade mayor alcance del que podréansiderarsénicialmente Es por

ello que ante la existencia de algun tipo de sospecha, aunque no totalmente fundada sobre
una persona, deberia procederselar@r el disco de su equipo desde el momento inicial. De
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este modo si en el desarrollo la investigacion fuese necesario, seria posible realizar un
andlisis posterior del disco recogido.

No debe olvidarseque este aspecto puede resultar especialmente bcinfo. Poner en
guardia o crear supuestos sospechosos de personas que a larga pudieran no estar
involucrados en el caso, genera una desestabilidad palpable en el ambiente laboral.
Situacién nada deseable en ninguna organizacion. Por ello, es impodasde un primer
momento valorar con el cliente las prioridades, definiendo hasta que punto la correcta
adquisicién y preservaciode las evidencias prevalece sobre el resto de circunstancias.

A la hora de analizar un disco, las busquedas realizadas sbbreismo deben ser
exhaustivas, incluyendo la localizacion de informacion que inicialmente podria parecer
inexistente. Mas alla de los escenarios donde se han implementado técnicas antiforense,
muchos casos requieren de la recuperacién de ficheros elimmado es inusual que el
“sospechoso” haya podido tener | a precauci
contraproducentes para €l. Incluso, si dispone de las capacidades para ello, puede que la

eliminaciéon de informacion haya sido irreversible.

La recuperacion de ficheros eliminados es una tarea que implica mucho tiempo y a veces los
resultados no son positivos o dificiles de gestionar para fines judiciales. A pesar de ello, su
recuperacion puede aportar al menos indicios importantes para la lde investigacion.
Medio fichero es mejor que nada. Herramientas forenses tales dont@as® FTK (Forensic
ToolKit),cuentan con médulos para realizar busquedas de ficheros eliminados y sobre ellos
poder localizar palabras o frases clave. La dificultpad astriba en hacer creible la prueba

de cara al juicio.

Otro aspecto fundamental en la fase de analisis de muchos casos forenses, es la deteccion
de patrones de conducta mas o menos definidos. Usuarios que se conectan a unas horas
concretas, correos quese envian desde unas IP especificas que aunque dinamicas
pertenecen a un mismo rango, frases o palabras muy especiales, representan ejemplos de
patrones que pueden ser faciles de rastrear. En un edswdado recientemente, una

cuenta que accedia a dato® dtros usuarios de forma ilegitima, era utilizada por dos
personas diferentes. Se lleg6 a esta conclusién, ademas de por otros indicios, porque en el
método de validacion empleado se usaban dos patrones de autenticaalios, aunque
totalmente diferertes (dominidusuario y usuario@dominio).

Analizar patrones, a priopuede resultar algo complejgjin embargo haciendo uso de tablas

de relacion adecuadas esta labor puede ser un potente instrumento. A nadie se le exige
tener la mente analiticarelacional y obsesiva del matematico y economista John Forbes
Nash que inspiro | a novela y posterBimr men
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embargo, si es interesante para un forense disponer de ciertas capacidades de razonamiento
analitico. Son muws los casos en los que gracias a ellas, salen a la luz determinados
patrones que dan pie en la elaboracion de conclusiones bien fundamentautastr&® parte,

la experienciamuestra que convenientemente introducidas en el juicio, los patrones de
comportamiento constituyen un elemento esencial para poder conducir de forma efectiva
las alegaciones y conclusiones que se presentan ante el Juez.

Es interesante contrastar los patrones obtenidos con el cliente. En ocasiones se llegara a
apreciaciones realmentgaliosas para la investigacién. Pongamos un sencillo ejemplo de
esta afirmacion. En un determinado escenario laboral, todos los dias se producen
determinadas conexiones r@cursos corporativos desde umismoequipo. Sin embargo en
determinadas fechas de lénea temporal de investigacion puede observarse que esto no
sucede asi, lo cual hace sospechar que en esos dias la persona que opera desde el equipo en
cuestién no desarrollé su labor habitual. Tras contrastar con la organizacion la inexistencia
en esosdias de alguna cuestion que justifique estas excepciones, es evidente que en las
fechas sefialadas sucedi 6 algo “distinto a
comportamientos anémalos que la investigacion intenta localizar. Estos datos pagran s
introducidos en el informe como parte esencial de las conclusiones derivadas. No obstante
hay que matizar que un informe pericial hunca puede encontrarse condicionado por el
cliente y mucho menos, parcial o totalmente, elaborado por él. Sera tarea nddista
solicitar determinada informacion y por lo tantatendiendoa su criterio como perito
introducirla en el informe en utérmino u otro.

Este contraste de informacidn con el cliemigede aportar valor a la investigacion en algun
otro sentido ademasiel ya indicado. Retomemos el escenario anterior para ilustrar esta
afirmacion y pongdmonos en la situacion de que a diferencia de lo expuesto, el cambio en el
patrén de comportamiento del profesional investigado en determinadas fechas si responde
a causasjustificadas, como pueden ser visitas médicas. El analista dispone de esta
informacion tras su comunicacion con la organizacion cliente. Estos resufiadds tanto
afianzan la veracidad de las evidencias utilizapassto que los resultados obtenidpsr el
investigador no eran conocidos por él de antemano y sin embargo se ha detectado
claramente un cambio eel patron de comportamiento habituala pesar de estar en este
caso totalmente justificado

Aprowecheseeste breve ejemplo para recalcar que en cualquier caso el analista tendra que
ser muy cuidadoso con el tratamiento de aquellos datos que puedan resultar invasivos de la
intimidad de las personas afectadas, pudiendo tener con ello consecuencias nadaleeseab
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ante una posible violacién de la intimidad o de los datos personales de las personas objeto
de investigacion.

Evidentemente e<ritico ser extremadamenteescrupuloso en la realizacion del analisis
inevitablemente estdmplica ser organizado. Hay qtener claro desde el principio cuales
son los objetivos sin desdefipor elloalternativas. Si eres cadtico saltaras desde una pista a
otra sin una clara vision y esto se refté§adefectiblemente sobre el informeesultante de

la labor de peritaje Esimportante anotar cualquier apreciacion relativa a informacion
obtenidadirectamente o a partir @l cruce de resultados. No hay que confiar nuncdasn
capacidades de memoria personalpagsto que ante la avalancha de informacésposible

la pérdida dedetallesrelevantes Es una buena practica llevar un cuaderno de bitacora
donde anotar cualquier apreciacion, dgncia, horas, fechas, nombres o cualquier dato o
impresion que pueda considerarde interés

Las herramientas soglementos fundamentales para el desarrollo de tareaswi@isis, pero

ni mucho menos lonas esencial. La experiencia, eficacia y buen hacer del especialista, son la
clave para obtener resultados validos y fiables. Las herramigmiastilizadas de forma
adecuada seradn de escasa o nula utilidad. experiencicdha mostrado lopotentes que
puedenllegar aser aplicacionesencillas utilizadas por manos expertas. No existen varitas ni
teclas magicas para afrontar en un caso la fase de anélsitla uno de b presenta sus
peculiaridadesy es muy importantedesprenderse desde un principio de prejuicios y
conclusiones preconcebidas. El asesino no siempre es el mayorddondebe olvidarse
tampoco, que en ocasionda vision profesionalde un terceropuede daraire fresco a la
investigacioren momentos de bloquede ésta.
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El informepericialconstituye, sino el mas importante, uno de los elementos esenciales en un
caso forenseEn definitiva es el Gnico lugar donde se recoge el resultado y la informacion de
todo el proceso.Hay que tener presente que por muy buenos que hayan sido los
procedimientos llevados a cabo, las técnicas empleadas y los resultados obtenidos, si no se
reflejan correctamente en un documento, no tendran valor alguAl final, al igual que en

un proyecto deauditoria, el valor derabajoreside en el documento y sera éste el elemento

de juicio fundamental respecto de la labor del analista forense.

Un informede estas caracteristicas presenta sus peculiaridades y hay que tener presente
gue aunque la carga técnica resulta importgrgaobijetivo final es transmitimformaciona
personas que en muchas ocasiones no tienen una relacion directa con la inforrdtica.
meros usuarios tecnoldgicos. Por lo tansin desdefiar los datos técnicos fundamento de la
investigacion, el profesional que lo realiza debe tener en consideracion en todo momento a
quién va dirigido, siendo para él un reto hacerlo inteligible asgrsonas, sin que ello
implique una pérdida de rigor en la informacion presentada. Obviamesgigd necesario
evitar la tentacibn de que el informe sea una muestra de las amplias capacidades
informéticas del perito. Evidentemente no éste su objetivo.

Un informe pericialininteligible pierde todo su valor de cara al juicio. Es mas, el propio
abogado tendra complicada su intervencion en el proceso judicial si no es capaz de conocer y
comprender la informacién esencial contenida en Bara un nedfito eninformatica,
comprender gpectos tan basicos como el concepto de di@tciP, puede suponer un
problema. En la elaboracién del informe pericial, el analista deber& aplicar en ocasiones una
cierta dosis de pedagogia para facilitar su comprension.

Es neceario tener presente en la elaboracion de este documento final del peritaje la
condicion de independencia del perito. Aunque existird una tendencia inevitable a reflejar
cierta parcialidad en las conclusiones, ésta no debe condicionar la elaboraciénodeleinf

qgue en ningun casdeberecoger otra informacion que no sea la realidad de los resultados
obtenidos en la investigacion.

Un informe debepresentaruna linea maestrdien definida. No pueden plantearse unos
objetivos de inicio yque sin embargo en el desarrollo del informe pericial la informacion
recogida se dirija a otras cuestiones no asociables a su resolucion. Es necesario ser
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consecuentey evitar en todo término que el informe presente hilos sueltos o cuestiones no
resueltasadecuadamente. Este hecho podria arrojar dudas sobre la validez de la totalidad
del documento.

El informe forense debe atender a un tempo en su desarrglle se vea articulado a través

de una estructura de documento claramente definida. En este sergigeden ser varias los
modelos y apartados incorporados en el informe. Una posible estructura valida puede ser la
gue se presenta a continuacion:

Antecedentes.

Evidencias.

Andlisis y tratamiento.

Resultados.

Conclusiones gecomendaciones.

Los antecedentesuponen la mejor forma para iniciar el informe. Estos deben recoger tanto
los objetivos del caso forense, como las reuniones e informaciones iniciales suministradas al
analista. Es importante definir los motivos por los que se ponen en contacto con resotro
para iniciar el proceso, definiendo asi el alcance del mismo. Estos objetivos constituyen la
linea maestra de la investigacion y las conclusiones deben ser fiel reflejo de haberlos
resuelto, en un sentido o en otro. Es importante también exponer a traleslos
antecedentes las lineas temporales que el andlisis debe observar y en que medida se
relacionan con el caso.

Como ya se indicé en repetidas ocasiones en capitulos anteriores, el segundo de los
apartados es realmente critico. Se trata de la presaatade las evidencia digitales
asociadas al caso. Hay que recordar que son el elemento fundamental del trabajo de
investigacion y por lo tanto de la posterior elaboracion del informe. Su identificacion,
recogida y almacenamiento son determinantes paesta tarea documental. Los
procedimientos empleados deben reflejarse con claridad, garantizando siempre que se han
llevado a efecto las buenas practicas necesarias, evitando cualquier maniputacion
alteracionde lasevidencias

Es muy recomendable que las evidencias aparezcan enumeradas en el informe, facilitando
ademas sobre ellas toda la informacién posible: cual es su origen y cudl la motivacion de su
obtencion, cdmo han sido tratadas, qué cantidad de copias se han realieads thismas,
quién las ha recogido, almacenado y analizado y cualquier otra informacion disponible que el
analista considere oportuno incorporar en el inforns&ria importante definir también en el
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informe, cuando sea factible, los fundamentos existentgge demuestren la no
manipulacion de las pruebas. Por ejemplo a través de la firma tomada de las mismas.

Ante la existencia en un determinado caso de evidencias delicadas en lo concerniente a su
modo de adquisicidon, es recomendable motivar en el inforinpoequé de la metodologia
empleada, ahondando en las precauciones que se han tomada iynportancia con
respecto al caso. Si determinadas evidencias han sido adquiridas unanicieda la
investigacion debera también indicarseesta circunstanciaasi omo el motivo que la
provoca Un escenario ilustrativo desto seria aqueken que tras unas pruebas iniciales se
detectan indicios de una conversacion mantenida desde un determinado equipo. En
consecuenciase procede a realizar un analisis del mismo adgnilo para ello su disco

duro.

Los resultados y conclusiones deberan derivarse en todo momento de las evidencias
presentadas. Aquellas afirmaciones que figuren en el informe sin un sustento en las
evidencias, seran tomadas como una elucubracién y ptanto su valor puede ser puesto

en entredicho. La valoracion del perito es valida mientras demuestre su imparcialidad, pero
con las evidencias bien definidas se afianza siempre esta posicion.

El tratamiento de las evidencias digitales adquiridas es elesigupunto que el informe
pericial debe recoger. El andlisis de las mismas proporcionara agtagir de los cuales se
puedan establecer relaciones que a su vez deriven en conclusiones. El factor fundamental
para la exposicion de éstas debe ser el desegfecto. Es interesante atendeen este
sentido al “principio de intercambids formulado por Locard, que aunqueaplicable
fundamentalmente a indicios/ evidercias fisicas, puedser tenido en consideracion
también paralas de tipo digitalEste princig afirma que "siempre que dos objetos entran

en contacto transfieren parte del material que incorporan al otro objeto".

En el caso de que el analiglatecte la existencia de patroneke comportamiento éstos
deberan citarse como un aspecto importante ahlara de elaborar las conclusiones. El
analisis debe ser escrupuloso, metédico y cuidadoso en su ejecucion. La falta de método se
reflejard en gran medida en el informe, produciendo unos resultados muy dificiles de
consolidar e hilvanar.

El informe pericial en su apartadi®e analisis debe ir proporcionando paulatinamente los
resultados, dosificandolos en su justa medida y preparamaioello los elementos finalekel
documenta Por otra parte sera este apartado el que habitualmente se @wentre mas
cargado de tecnicismos. En muchas ocasiones, esta circunstancia es interesante
contrarrestarla con la generacioén de un anexo, en forma de glosario de términos, que facilite
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la compresion del informe, haciéndolo mas asequible a posibles leajoeeso dispongan
de una base de conocimientos informaticos suficiente.

Tambiéndeben serpresentados como anexos aquellos resultadie$ andlisisque siendo
importantes puedan sea repetitivos en exceso, provocando con ello una perdida de
efectividad en lapresentacion del informe pericial. Un ejemplo de ello pueden ser los
resultados obtenidos del andlisis de multiples logs y que es recomendable que se condensen
en una serie de tablas descriptivas en este apartado del informe. Adicionalmente, toda la
informacion tratada puede recogerse en un anexo que sea referenciado en el documento.
No debe olvidarseque en ocasiones el exceso de informacién puede desembocar en
desinformacion o falta de claridad.

Siempre que sea necesaria, podra establecerse la codalaiistente entre los distintos
andlisis. Sin embargo no es recomendable anticipaoseelloa las conclusiones. En caso de
considerarse importanteadelantar en este apartado alguna informacion o relacion
concluyente, ésta debera volverse a exponer en las conclusiones, aunque pueda parecer
reiterativo. Es factibleque determinadas personas, especialmente aquellas con un perfil
menos técnico, 40 revisenlosresultados y conclusionekel documento

La informacién de analisis recogida en el informe debe reflejar la pericia del investigador
como factor determinante. También la eficacia de los métodos y aplicaciones empleadas,
pero siempre dando paso a la laborrgal como elemento fundamental. Esto en Espafia es
aun méas acusado dado que no existen herramiemtasiologadas ni claro esta aquellas
cuyo empleo garamte un éxito de cara al juicio.

La exposicion de resultad@s una continuacion de la fascumentalde analisis. Aqui se
define y presentatoda la informacién obtenida y que pude ser relevante para el caso.
Aunquela correlacion de datos es una mas propia de las conclusiones, en este apartado del
informe inevitablemente se ird adelantanddormacion ereste sentido.

Sin embargods datos deben ser frios y mostrar el fiel reflé@ andlisis. Deben prestarsk a

hilo conductor de la investigacion, reflejando y realzando los mas significativos frente a los
menos importants. El perito debe tener enonsideracion todos ellos, sean o no favorables,
obligando fundamentalmente por su condicion profesional de imparcialidad, pero también
valorando la posible ejecucion de una investigacién contrapericial.

En la medida de lo posihla presentacion de res#tados debe ser acorde a la linea temporal
definidaen los antecedentes y quemto con otros elementos muestr@ hilo conductor del

caso. Informacién sensible, particularidades, referencias y un largo etcétera de elementos
deberan ser parte también de paesentacion de los hechos.
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Las conclusiones son uno de los apartados finales del informe, sin embargo muy
probablemente seré el punto que se lea en primera instancia. Incluso puede darse el caso de
gue en aquellos documentos especialmente voluminosopresenten como uno de los
apartados iniciales, a modo de informe ejecutivo.

La labor del analista, fundamental en la elaboracion de cualquier elemento del informe, es
especialmente determinante a la hora de elaborar las conclusideeen este punto doed
independientemente de las metodologias o herramientas utilizadas, sera la experiencia, el
buen hacer o la capacidad de andlisis y sintesis del analista los factores criticos en el
establecimiento de las conclusiones del proceso de investigacion.

La importancia del apartado de conclusiones respecto de la toma de decisiones en cada caso
es absoluta. Es a partir de este punto principalmente desde el que se adoptara la decision
final de considerar a los implicados como inocentes o por el contrariar @agiciar una
accion judicial. Es el momento de reflejar relaciones, de presentar las pruebas en toda su
crudeza, de defender los patrones detectados que indican conductas maliciosas reiteradas,
condicionando con ello la gravedad firdd las accionedNo debeolvidarse que para las
empresas y organizaciones no serd lo mismo la deteccion de un hecho aislado que una
conducta maliciosa reiterativa. Por todo lo anterior, es recomendable que el analista se
abstraiga de las circunstancias externas del cadviddndose de las consecuencias
posteriores que las conclusiones de su labor pueden acarrear.

En definitiva, las conclusiones son la sintesis y el desenlace del caso. Un mayor niumero de
ellas no implica necesariamente un mejor trabajo. En ocasiones lasieijn de datos
inconexos y faltos de sentidpuede distraer al lector del informede las conclusiones
principales, resultando con ello negativo de cara al juicio y facilitando, por su falta de
concrecioén, la posibilidad de desmontar la labor pericializada. Pocos argumentos y bien
planteados seran mejores que un mayor numero de ellos pero desdibujados.

Adicionalmente a los anexos que cada informe forense demande en funcion de las lineas de
investigacion desarrolladas, es muy recomendable que en @indento figure un anexo
especifico que recoja la pericia, experiencia y capacitacion del perito. Con ello se reforzara la
veracidad, profesionalidad y valor de la informacion recogida en el informe. Hay que tener
presente que quién suscriba el documentaipial se encuentra obligado, si fuese necesario,

a prestar declaracion en el juicio en calidad de testigo pericial.

Un informe pericial forense podria recogen su contenidda necesidad delisponer de
informacion que no era inicialmente demandada y cughtencion posteriorpodria ser
positiva para el esclarecimiento del caso. Debe existir para ello, una causa que lo justifique y
que haya podido surgir en el propio desarrollo de la investigacion. Un ejemplaalioifide



Juan Luis Garcia Ramb

esta circunstancia puede ser la aparicion de IP publicas, cuya identificacion sélo se encuentra
en posesion de los proveedores de Interngb es objetivo del analista elucubrar sobre las
posibilidades que pueden aportar estos datos, sino simpfemeeflejar que gracias a ellos
podria ser posible corroborar o ampliar de una u otra forma las conclusiones.

Para todos aquellos que tengan interés disponer de un ejemplo deforme pericial de
car act e renélsghiént erdates posible acceder al elaborado potrgerpol sobre
los ordenadores y equipos informaticos de las FARC decomisa@m@ombia.

http://static.eluniversal.com/2008/05/15/infointerpl.pdf
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En determinadas circunstancias, un analisis forense puede llegar a un punto muerto o bien a
unas conclusiones irrelevantes dado que la informacion necesaria se encuentra en manos de
un tercero,fuera del alcance del investigador. Un escenario ilustrativo de esto podria ser el
mencionado en el cdfulo anterior, relacionado con la aparicion de direcciones IP publicas
en los registros de actividad de un servidor investigado. En esta situacioel gotoveedor

de servicios de Internet conoce a quién han podido ser adjudicadas estas direcciones en una
fecha y hora concretas. En ocasiones la ausencia de esta informacion ha provocado que se
desestimen evidencias ante la creencia de que no es posilatsncion.

La obtencion de estos datos puede resultar totalmente determinante, permitiendo motivar
un hecho o incriminar a una persona concreta en el proceso de investigacion. Puesto que
bajo ninguna circunstancia el analista tiene acceso a la informagi@lucubrar sobre
posibilidades, aunque factible, no tiene validez en el juis@d por lo tanto necesario
solicitar la informacion.

En este sentido es importante tener en consideracion la volatilidad de estos datos. El
proveedor de Internet desechaias registros relativos a las conexiones de sus abonados
con el paso del tiempo. Por ésta y otras razones, es una buena practica agilizar todo lo
posible su solicitud.

Este procedimiento se denomina solicitud de prueba anticipada. Su base se encuelatra en
proteccion del derecho fundamental a la prueBmdoque existe el riego de que una prueba
pudiera no practicarse porqueara elloes necesarioesperar a que llegue la fase de
procedimientosdel juiciq es posible requeriel adelantamiento de la prueb®e este modo,
aunque el proceso judicial nmaya sido iniciado podra solicitarse que se practique el proceso
de solicitud anticipada.

La Ley 1/2000 de Enjuiciamiento Civil a través de su seccion IV que comprende lassarticul
del 293 al 298 recoge precisamente el ordenamiento de la prueba anticipada. Dicho proceso
puede ser invocado por cualquiera daslpartes, debiendo ser motivado y solicitado
tribunal que esta llevando el caso siempre con anterioridad al inicio idel.ju

El escritode solicitudes remitido por el abogado que llevard el caso ante el juzgado
correspondiente mediante una suplica de oficioEs recomendable que el escrito sea
revisado por el analista forense. Aunque esta claro quiergguaje judicial sencuentra
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fuera del alcance del investigadae hace necesario aseaoml abogado y evitar con ello
incurrir en errores técnicos que hagan imposible atender a la suplica.

Adicionalmente a otras peticiones que puedan ser cursadas mediante este proceidimie
las de ambito informatico mas habituales son las relacionadas swicitud de datos de
actividad a los proveedores de Internet y teleforecesidades de informacid@sodadaa
direcciones IP publicasenvics de SMS, uso de dispositivos Smaripke o identificacion de
correos electronicos, son algunas de Hagltiples circunstancias que hacen necesaria la
solicitud de informacion a un tercero.

El procedimiento de solicitud de prueba anticipada se ve favorecido si se acordpehia
maximo de informaciomosible, facilitando con ello su ejecucion. Si por ejemplo, se solicita
informacion de direcciones IP es recomendable que en la peticién figure el proveedor o
proveedores asociados a las mismnademas de la linea temporal de conexidaramente
indicada De esta forma la solicitud al juzgado puede ser encaminada de la forma correcta,
facilitando ademas la labor de ést&n este sentido, es Util recordar las posibles
discrepancias que pueden tener los ficherodatg con las horas fmles reales donde opera

el proveedor correspondiente.

Un analista en el desarrollo de su labor de investigacién debe huir en todo momento de
ideas preconcebidas. Estas incluso pueden venir fomentadas ante la repeticién habitual de
un determinado patron decomportamiento en el desarrollo del analisis. Sin embargo,
cuando el patron excepcionalmente deja de cumplirse, la duda sobre la validez de la
evidencia puede surgir en el analigtadiendo llegar por ello incluso a desestimar la prueba

llustremos este planteamiento con yosible caso. El analista identifica queaetor de los
hechosse conecta a una misma hora y desde su casa regularmente. Por el contrario y de
forma puntual en determinadas fechas, las conexiones realizadas en unaa rfrianja
horaria proceden de direcciones IP pertenecientes a distintos proveedores. Esta
excepcionalidad respecto del patrén de comportamiento habitual, genera ciertas dudas en el
analista sobre la validez de las evidencias. Esto evidentemente es urderemreciacion,
producido fundamentalmente por presuponer que el investigado realiza siempre las
conexiones desde su casa. Sin embargo se dan muchas circunstancias para que este hecho
sea factible:

- Diferentesactores implicados.

- Un dnico actoroperando dede distintas ubicacionepor ejemplo desde su casa y la
de un familiar o amigo.
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- Un Unico actor utilizando diferentes tecnologis. Por ejemplo, uso deADSL vy
smartphone por el que se conecta a través de su equipuaplicando con ella
diferentes proveedaoes.

Escenarios comios que se acabade describir de forma someren lo puntos anteriores
pueden aportar informacion de valor para la investigaciG@tdos modostal y como se ha
indicado en parrafos anteriores, para llegar a conclusiatedsitivasdebe esperarse a la
resolucion de la prueba anticipada.

Este tipo depruebas suelen ser determinantes el desenlace den juicio y por lo tanto hay

que hacer todo lo factible parsu obtencion Es indudable que ante una informacion que
solo puede aportarun tercero, como que en una fecha concreta una IP esta asociada
directamente a uno de los actorefel case cobra importancia extrema en el juicio. La
imparcialidad total del tercero, al no conocer ni estar involucrado en la causa, hace que la
prueba tomemucha fuerzasi el abogado la utiliza apropiadamente. Por lo tanto la suplica
debera realizarse con la debida anticipacion para que las prukdgagna tiempo a la vista.

El resultado obtenido de la solicitud de prueba anticipada puede llegar a wovatic
totalmente la estrategiaen eljuicio
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Tras la labor realizada, llega el punto final y definitivo del prodésaecesario tener en
consideracion que aun habiéndose realizado una labor profesional de valaiquier
investigacion forense digitajue desemboqueen un juiciose dirimira en éste de forma
definitiva. Anteriormente, la empresa, organizacion o persona afectada habra utilizado el
informe pericial fruto de la investigacion como elemento fundamental a la Heradoptar
decisiones, pero el resultado definitivo del peritaje se obtendra al finalizar el proceso
judicial.

Como paso previo a la vista, es necesario preparar junto a los abogados la estrategia que se
va a adoptar para la misma. El perito aportara suspectiva e importantes apreciaciones
técnicasque pueden ser hilo conductor de las preguntas que el abogado le formulara en la
vista. La preparacion de ésta serd también de utilidad para intentar anticiparse a las
cuestiones que puedan plantearse por fgadel abogado de la otra parte. Finalmente, su
labor de asesoramiento técnico sera también considerada para preparar la testificacion de la
parte contraria Sin una preparacion adecuada, incluso habiendo realizado una buena labor
pericial, el juicio se pde convertir en una auténtica loteria. Una testificacibn ambigua,
poco veraz, no s6lo no aportara al desarrollo favorable del proceso judicial, sino que puede
llegar a ser abiertamente contraproducente.

En un juicio civil,leabogado preparara una nofadicial que presentara en la vista y donde

la informacion pericial tiene una importancia significatidamodo de informe ejecutivaen

ella se describen los conceptos y conclusiones mas importantes que acompafnados de los
fundamentos legales, permitirillegar al objetivo perseguidatender o desestinrauna
demanda. El perito deber@laborartécnicamenteen su elaboracion.

El dia de la vista el perito debera asistir a la misma con la correspondiente documentacion
identificativa, DNI preferiblemente. Estjuedara fuera, a la espera de ser llamado en calidad
de testigo pericial. De esta formyacomo cualquier otro testigese logra quese mantenga

ajeno lo que esta sucediendo en la vista, siendo por lo taptdlegado el casosu
intervencibnmucho mas olgtiva. En un proceso convencional cada parte presentara sus
testigos, participando en primer lugar los que presenta el demandado y en segundo los de la
parte demandante.
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Habitualmente y por cuestiones de estrategia de la parte que presenta el peritgeritel
suele ser el Ultimo de los testigos en declarar, para centrar sobre su testimdabor de
andlisidascorrespondientesonclusionesSin embargo, en ningin momento debe olvidarse
su caracter totalmente imparcial y su deber de independencia.

Trasentrar en la sala, habiendo entregagoeviamentesu documento identificativeel juez

se dirige al él, para identificarlo y comunicarle su deber de prestar la verdad y no dar falso
testimonio. Hay que tener erconsideraciongue en caso de faltar a la ndad, el perito
podria sersancionadaon pena damulta o incluso privacion de libertad

En la vista, & le hard entrega del informe pericipfesentado como pruehague debera
reconocer como suyo. Lo tendra a su disposicion para las aclaracioefeserciasa €lque
puedan ser necesariaante cualquier planteamiento que pudiera darsa las preguntas
que se Idormulen. En primer lugaseré interrogado poel abogado dda parte por la que se
presenta yen segunda instancimtervendrala parte contraria. La intervencion deéstaes
fundamental puesto quéabitualmente su estrategia serd mermar la credibilidad del perito,
su testimonio oel informe pericial presentado. Finalmente es el juez el tpplanteara
aguellas cuestiones queonsidere oportunaslLa intervencién del perito, ebido a la
relevancia de la informacién que aporta, peesenta siempre como una de los momentos
criticosde la vista judicia} suele ser tenida en @n consideracion por parte del juez.

Como ya se indicaba en el capituloimicle esta publicacion, el informético que desarrolla
labores de peritaje se encuentra en una vista judicial fuera de su espacio natural. Por regla
general ningun perito en sus primeras comparecencias suele estar preparado para la
situacion quedebe afrontar. Mantenerse sereno, en la medida de lo posible, es la clave
fundamental. Los nervios no permiten visualizar con claridad la situacion, exponer las
conclusiones de forma veraz, pudiendo incluso errar en las apreciaciones como
consecuencia de la tensi@el momento.

Los abogadosin embargose enfrentana esta situacién con la mayor de las normalidades
posibles, estan en seaspacio profesionay lo controlan, por lo tanto deberia dejarseles a
ellos el manejar las situaciones.

Considerando lo anterioes util tener en consideracion una serie de cuestiones relacionadas
con la intervencion del perito informatico en la vista judicial:

- Del perito se espera qu#isponga de |lzapacidadbaraanalizar los hechos y aportar
su experiencigrofesional Estodifiere dd resto delos testigosdado que éstos 30
declaranen funcion ddos hechos que conocen.
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- Hay que estar preparado para las preguntas que pyddatearla otra parte. No
entrar bajo ninguna circunstancia en enfrentamientos, puesto que haridarddel
buen hacely la imparcialidagbericial. Responder simplemente de forma profesional,
sencilla y veraz. Por ello @sportante valorar antes del inicio del juicio aquellas
preguntas que pudierdormular la otra parte anticipando asi las respuestas y
evitando con ello cometer errores o aparecer en la vista de forma dubitativa.

- Aunque un perito esequeridopor su capacitacion técnicaabitualmente el publico
al que se dirigeno tiene este perfily por lo tanto debera ser comediden la carga
técnicade sus respuestagCuanto mas sencilla y comprensible sea su exposicion,
mayor claridad aportara al juez para su toma de decisiones.

- A pesar de quenuchas preguntapresentarancomo objetivo respuestas simples de
afirmacion o negacignen todo momentopodran hacerse tantas consideraciones
comose considere oportuno. En multiples ocasiones, estas aclaraciones evigan
en aquell as *“tr anipvarseSpuestasdajaptas decsikos e n ¢ o n

- Ante una pregunta dudosas recomendablsolicitar que seeplantee de nuevo si
no ha sidocomprendida E$o es siemprepreferible adar una respuesta rapida e
inadecuadaal no haber entendida@orrectamentela pregunta.

- Hay que tener presente quees posible suministrat o0 mo respuestas
recuer do "e”"@md perito, b es exmible disponer de conocimientos sobre
absolutamente todo, sino simplemente no faltar a la verdad.

- Hay que esperar preguntas incluso afirmaciones que cuestioneal proceso de
analisispericial o las conclusiones emitidas en el informe. Ante todo profesionalidad
suministrando las aclaraciones necesarias para evitar la sensacion de duda, pero
nunca entrandcen conflicto.

- Unaspectoclave suele ser el de las preguntas orientadas a ponezrgredichoel
tratamiento delas evidenciadigitales Si no existe otra posible defensa, la otra parte
podria intentar en su estrategia desmontar la pericesgrimiendo para ello
manipulacion de las pruebas. Si los procedimientos han sido bien llevsatassolo
un tramite que incluso podra reafirmar el valpta veracidadie la laborforense.

- Ante preguntasrealizadas sobre ehforme pericial,especialmentesi hace tiempo
que se realizo, es preferibbcudir al mismo y volver a leerlo que dar unapeesta
precipitada y contraria al propio documento.
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Finalizado su testimonio, el perito podra presenciar el resto del juicio, debiendo mantener
en todo momento la compostura. En la exposicion final de conclusiones, los abogados
pueden proporcionar infanacién contraria al informe pericial o intentar desvirtuar la
actuacion del perito en la practica de las pruebas. A pesar de ello, debe mantenerse la calma
en todo momento. Hay que tener en consideracién la profesionalidad de los jueces,
habituados a lasstrategias de los abogados. Los juicios se graban, se dispone del informe
pericialasi comade toda la informacién aportada en el juicio comaeden sedas pruebas
anticipadas Todo ello ayudard al juez a emitir su sentenEiaalizado el juicio y quedda

visto para dictamentodos los testigos, incluidos I6gicamente los peritos, procederan a la
firma correspondiente que ratifica sus testimonios.

Ahorano queda mas que esperan tiempo a queel juez emita su sentencia. No cabe duda
gue un juicioconstituye um experiencia enriquecedora para cualquier analista forense
digital. Ayudade forma muy especia comprender la impdancia de los procedimientos.
Mejora la formay capacitacion paraentender y elaborar informes. Cuestiones que
inicialmentese considerarmuy importantes en los informepierden relevancia en el juicio y
sin embargo, ocurre lo contri@ con otros aspectos a los que originalmente no se les habia
dado mucha importancia.

Cada juicio es diferentg la intervencionde cadaprofesianal, pez, abogadm el propio
perito hacen impredecible su resultadmal. En ocasiones se pasara por la frustraciéon de
una sentencia contraria cuando todo estabaaadr. Pero es parte de un procedonde en

la mejor de las situaciones habra un 99% dsilpilidades dexito, nunca la absoluta certeza
de ella
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Tal y como se ha mostrado en los capitulos anteriores, un analista forense debe seguir en su
labor de investigacion unos procesos muy concretos yoessiones complejos, siendo
necesario en todo momento un alto nivel de rigor profesional en su desarrollo. Como ya se
ha recogido en esta publicacion, en Espafia no existen fundamentos regulatorios para la
realizacion de los procedimientos en unos términmEncretos, sin embargo debe de
atenderse en su ejecucion a una serie de buenas practicas que garanticen, cuando se llega al
proceso judicial, la confianza en unos hechos veraces, probables y reproduzaisksos en
evidencias que en ningin momento hadsmanipuladas.

Este ultimocapitulg se dedicara repasatodo el procedimiento que permitelefender con
garantias un informe pericial en un juici@si como otrosispectos importantes a tener en
consideraciordentro del ambito legalEn definitiva serata de recoger aquelloslementos
fundamentales que se ha abordado en mayor detalle en capitulos anteriores

- Paso I. Obtener informacion previa sobre el castes incluso de iniciar la recogida

de evidencias, el analista debe ser conocedor de las ctancias del escenario en el

que se han desarrollado los hechos, asi como disponer de la maxima informacion
posible sobre ellos. Para esto es necesario acudir a todos aquellos que pudieran
proporcionarla. La complejidad del escenario determinara tambiécalgidad de
evidencias a recuperar y tratar. Cuanto mayor sea el volumen de informacion inicial
obtenida, menor serd el nUmero de problemas posteriores derivados de la falta de
datos o de la inconexién de los mismos.

- Paso ll. Obtencién de evidenci&s determinante la recuperacion rigurosa y la firma

de las evidencias asociadas a cada caso, generando ademas los ficheros de cadena de
custodia correspondientes. De forma especial en nuestro pais, la no alteracion bajo
ningun concepto de las pruebas ydarantia por lo tanto de su valor pericial son la
maxima fundamental a observar en los procesos de recuperacion de evidencias. Este
mismo concepto deberd regir el almacenamiento seguro de las pruebas recogidas
que pudieran posteriormente ser utilizadas @m juicio.

- Paso lll.Identificar datos relevantes y la linea temporal de la investigaciés.

estratégico identificar los datos importantes en funcién de las circunstancias de cada
caso: nombres, direcciones, correos, numeros de teléfono, ficherosCettello se



Juan Luis Garcia Ramb

facilitara la posibilidad de realizar busquedas eficaces. De igual modo, debe definirse
la linea temporal que se tendr4 en consideracion para el desarrollo de la
investigacion pericial. Esto permitir4 articular una investigacion basada erocesor
secuencial, manejable y que facilite la elaboracion de un informe eficaz.

- Paso IV. Ordenarrelacionar los datos obtenidos a partir 4es eviden@msdel caso.

Teniendo siempre en consideracion la garantia de independencia del perito y la
incapacidad para ocultar cualquier dato aunque sea negativo para lapartaque
hasido contratado. Las conclusiones deben exponerse sin ningun tipo de injerencias
si el gericial quiere tener el valor que le corresponde en el juicio. No se debe
despreciar tampoco la posibilidad de que pueda realizarse un contrapericial que
destape datos que hayan podido ocultarse, con el consiguiente efecto negativo,
tanto para la parte com para el propio perito.

- Paso V. Generacidon del informe pericidl objetivo es anstruir un informe

escrupuloso, técnico pero legible y con unas conclusiones solidas que permitan
arrojar luz sobre el caso. Deberan evitarse las verdades a medias y eualqui
apreciacion dudosa emitida a través de prejuicios obtenidos en los pasos previos.
Como ya se ha expuesto en el capitulo correspondiente, elemento muy
importante del informe consiste ereflejar las garantia®bservadas en el proceso y
gue permiten daabsolutaveracidad a las evidencias.

- Paso VIPréctica de prueba anticipaddoda vez que el informe esté concluido y se

tenga en consideracion la posibilidad degar a juicip se deberdaconsejar al
abogado, la practica de la prueba anticipada cuara® circunstancia asilo
requieran.

- Paso VIlAsesoramiento técnicdEs necesariapoyar al abogado técnicamente en la

estrategia a llevaen el juicio para la defensa de la labor e inforpagicial asi como
en la preparacién de la nota que debgréesentarse parda vista.De igual modo,
deberan definirsecon antelaciéraquellas preguntas clavegie permitanpresentar
las conclusionedel informemas importantes.

- Paso Vlllintervencion en la vistgudicial. En el juicio, el perito desempefia unpeh

clave. La otra parte en todo momento intentara desmontar los argumentos técnicos
que presente, pero también buscard desacreditar su figura, poniendo en duda su
imparcialidad. Sabe que cualquier atisbo de duda en este sentido, provocara que
pruebas e iformes técnicos tengan menor relevancia sobre el veredicto firel.

compostura sera un punto esencial, no debiendo entrar en confrontacién con la otra
parte, aunque a veces conseguirlo resulte complicado. Y finalmente, si bien en el
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informe pericial se @senta la necesidad de incorporar una argumentacion técnica
sélida, en la vista judicial es necesario simplificar al maximo la exposicion, de la forma
mas clara y concisa posible para su entendimiento, sin dejar por ello de respetar la
realidad en todo mmento.

Otro aspecto clave a tener en consideracion es la legitimidad de determinadas practicas de
acceso a la informacion de lasvestigados en un caso forensgs frecuente la duda
respecto dela realizacion de determinadas practicas de investigaciomocpuede ser el
acceso a las cuentas de correo que proporciona la organizacion a un usuario yekidde

las evidencias necesas para el esclarecimiento de @aso.En este tipo de escenarios, la
linea que delimita la proteccion de los datos persesaho se encuentra claramente
definida. Existen lagunas interpretativas entre la proteccion en el ambito estrictamente
personal y la que goza la propia empresa para hacer un uso razonable de los medios que
proporciona.

La existencia en $ecompafiiagde unbuendocumento de uso de medidscnoldgicos y del

que los trabajadores se encuentran adecuadamente informai@dadita considerablemente

la situacion. Sin embargo dusenciade éste deja la interpretacion totalmente abierta a la
decision judicial. En este sentido existen sentencias en una y otra direcciéon. Hay que
recordar que la justicia en Espafia se basa en la interpretacion de la ley y esta puede
orientarse en distintos sentidos.

En una regulacion de uso de medios so6lida, el documento correspondiente establecera con
claridad que la compaiiia podra ejercer el control del uso de los mecanismos que a efectos
profesionales se faciliteal trabajador tal y como recoge el Estatuto deslTabajadores.

Con ello se legitima la posibilidad de controlar el uso de Internet, el mantenimiento de
estadisticas o el acceso a las cuenta de correo electronico, junto a otros aspectos
relacionados con la actividad ejercida con medios corporativos ppemte de los
profesionales.Sin este documento, como se ha indicado, la situacion es mucho mas
compleja y deberé hilarse muy fino, puesto que la experiencia demuestra que circunstancias
similares pueden finalizar en dos sentencias totalmente antagoniaga de ejemplo las

que se recogen a continuacion.

En el primero de ells se estima una demanda por despido improcedente al considerar
violacion de la intimidad el acceso al correo electronico de un trabajador en el transcurso de
la investigaciorpericid (http://www.bufetalmeida.com/64/violacionde-correo-electronice
de-trabajadoresdespideimprocedente.htm). Se proporciona a continagn un extracto de

la sentencia que recoge este proceder.


http://www.bufetalmeida.com/64/violacion-de-correo-electronico-de-trabajadores-despido-improcedente.html
http://www.bufetalmeida.com/64/violacion-de-correo-electronico-de-trabajadores-despido-improcedente.html
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tantas veces se ha hecho alusion y, ademas, en paralelo a la interposicion por la actora de la
papeleta deconciliacion para la extincion contractual, el empresario encargd a una empresa
especializada un analisis (monitorizacion) de los contenidos del ordenador de la actora, con
especial referencia a sus archivos personales (es este Ultimo un extremo queigtaeuaal

acto del juicio, ante la clara respuesta dada por el perito compareciente a instancias de la
empresa a pregunta de este magistrado). A estos efectos, dicha pemmnardenes de la
empresa entrd0 en archivos de correo electronico de la deraatel sacé copia y se
aportaron como prueba documental. Hay que decir que algunos de dichos correos son de
caracter intimo y personal (especialmente los que figuran numerados como 129 y 136 del
ramo de prueba de la demandada).

Dichas consideraciones han clemportar la valoracion de si estas pruebas son contrarias a
derechos constitucionales y, mas en concreto, a lo establecido en el art. 18.3 de nuestra
"norma normarum”. En el caso de que se diera una respuesta positiva a esta cuestion, las
pruebas practiadas resultarian inh&biles, en aplicacién de lo contemplado en el art. 11.1
LOPJ.

Séptimo: Como se puede desprender del anterior relato factmo el que no se ha
nombrado en este extremeste juzgador ha llegado a la conclusién de que dicha prueba es
contraria al derecho fundamental al secreto de las comunicaciamsagrado en el art.
18.3 CE, ya citad® ¢

En contraposicién al anteriopuede citarse también el famoso caso de Deutsche Bank
donde se recurridé una sentencia en suplicacion ante eluab Superior de Justicia de
Catalufia por un uso abusivgor parte de un trabajadodel correo electrénico para fines
personalesque habia desembocadmalmenteen despido. Se citan a continuacion algunos
parrafos significativos de la sentencia.

G R 2 fajuNsgprudencial ha venido sefialando (en aplicacion al art. 54.2d ET) como esta
causa de despido comprende, dentro de la rubrica general de transgresion de la buena fe
contractual, todas las violaciones de los deberes de conducta y cumplimiento dedafédue

que el contrato de trabajo impone al trabajador (STS 27 octubre 1982), lo que abarca todo el
sistema de derechos y obligaciones que disciplina la conducta del hombre en sus relaciones
juridicas con los demas y supone, en definitiva, obrar de acuerdias reglas naturales y de
rectitud conforme a los criterios morales y sociales imperantes en cada momento histérico
(STS 8 mayo 1984); debiendo estarse para la valoracién de la conducta que la empresa
considera contraria a este deber, a la entidadaielo de la persona que cometié la falta y

sus circunstancias personales (STS 20 octubre 1983); pero sin que se requiera para justificar
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el despido que el trabajador haya conseguido un lucro personal, ni sea exigible que tenga
una determinada entidad el peicio sufrido por el empleador, pues simplemente basta que

el operario, con intencién dolosa o culpable y plena consciencia, quebrante de forma grave y
relevante los deberes de fidelidad implicitos en toda prestacion de servicios, que deben
observar cortelo y probidad para no defraudar los intereses de la empresa y la confianza en
St RSLRaAAGIREF o0{¢{ mMc YI&2 wmMpypL ®E
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una clara infraccion del deber de lealtad dadél que justifica la decision empresarial de
extinguir el contrato de trabajo con base en el citado arts. 54.2.d), al haber utilizado el
trabajador los medios informaticos con que cuenta la empresa, en gran numero de
ocasiones, para fines ajenos a losdades (contraviniendo, agcon independencia de su
concreto coste econdmigemporal un deber basico que, ademés de inherente "a las reglas
de buena fe y diligencia que han de presidir las relaciones de tredajart. 52 EJ, parece

explictadoeneK SOK2 MmO & O2YLINBYSGASYR2 I | OGAQA

Sin embargo, pesar del fallo favorable a la empresa, posteriormente se realiz6 por parte de
la persona despedida una demanda contra cuatro directivos por el delito de descubrimiento
y revelacion de secretos

Como ha sido posible apreciar a lo largo de esta publicataé situacioney escenarios
propios de una investigacion forense son muchos y diversos, con el agravante de poder
llegar a complicarse en ocasiones hasta limites insospechados. Recientemente en
conversacion con un abogado especializado en este tipcades, éste me transmitia sus

i mpresiones gue me parecen un adecuado f
experiencia adquiero, mayor es mi incertidumbre por la cantidad de situaciones que he
llegado a ver y que me generan la sensacion de no saberantmt certeza como va a
finalizar un caso’”.
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